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Introduccion

El Plan Estratégico de las Tecnologias de la Informacion — PETI, plasma el analisis integral realizado
a la entidad en temas de tecnologia; para ello se realizd una revision sobre la situacion actual, en
cuanto a los procesos misionales, oferta de servicios, objetivos estratégicos.

La Beneficencia del Valle del Cauca EICE., durante muchos afios, ha almacenado datos e informacion
principalmente mediante sus tres principales procesos misionales, el Juego de la loteria del Valle, las
apuestas permanentes y los inmuebles.

Toda esta informacion debe permanecer en el tiempo y en condiciones de los tres pilares de la
seguridad de la informacion que indican la integridad, confidencialidad y disponibilidad con el fin de
garantizar el acceso, la integridad y la seguridad de la informacion.

El area tecnologica de la Beneficencia del Valle EICE., es hoy en dia un area estratégica y un proceso
de apoyo para cumplir la mision de la Entidad, por lo cual se debe cumplir a cabalidad con todos los
lineamientos establecidos por el Gobierno Digital.

De acuerdo al Marco de Referencia de Arquitectura Empresarial para la gestion de TI del Estado
Colombiano, que se encuentra dentro de la politica de Gobierno Digital, se hace referencia al Plan
Estratégico de las Tecnologias de la Informacion (en adelante PETI) es la herramienta que se utiliza
para para expresar la estrategia de TI que hace parte integral de la estrategia de la Entidad como
resultado de un adecuado ejercicio de planeacion estratégica de TI.

Teniendo en cuenta la prontitud con que se desarrollan nuevas tecnologias y nuestro deseo de
implementar las que estan a nuestro alcance, el cambio de las estrategias corporativas, el presente
documento debe ser ajustado a las nuevas expectativas.

1. Glosario

e Aprovechamiento de las TIC: Emplear utilmente las TIC, hacerlas provechosas o sacarles el
maximo rendimiento.

o Dato: Es una representacion simbolica (numérica, alfabética, algoritmica, espacial, etc.) de un
atributo o variable cuantitativa o cualitativa para que un hombre o una maquina pueda procesarlo.
Un dato por si mismo no constituye informacion.
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e Gobierno Digital: Con la transformacion de la Estrategia de Gobierno en Linea a politica de
Gobierno Digital, se genera un nuevo enfoque en donde no so6lo el Estado sino también los
diferentes actores de la sociedad, son actores fundamentales para un desarrollo integral del
Gobierno Digital en Colombia y en donde las necesidades y problematicas del contexto
determinan el uso de la tecnologia y la forma como ésta puede aportar en la generacion de valor
publico. En este sentido, el nuevo objetivo de la politica de Gobierno Digital es el siguiente:
“Promover el uso y aprovechamiento de las tecnologias de la informacion y las comunicaciones
para consolidar un Estado y ciudadanos competitivos, proactivos, e innovadores, que generen
valor publico en un entorno de confianza digital”

Componentes:

» TIC para el Estado: Tiene como objetivo mejorar el funcionamiento de las entidades
publicas y su relacion con otras entidades publicas, a través del uso de las TIC. Asi
mismo, busca fortalecer las competencias T.I. de los servidores publicos, como parte
fundamental de la capacidad institucional.

» TIC para la Sociedad: tiene como objetivo fortalecer la sociedad y su relacion con el
Estado en un entorno confiable que permita la apertura y el aprovechamiento de los datos
publicos, la colaboracion en el desarrollo de productos y servicios de valor publico, el
disefio conjunto de servicios, politicas y normas, y la identificacion de soluciones a
problematicas de interés comun.

o Sistema de informacion: Conjunto de componentes interrelacionados y personas, que permiten
capturar, procesar, almacenar y distribuir informacion para toma de decisiones de la organizacion.

e Tecnologia: Conjunto de teorias y de técnicas que permiten el aprovechamiento practico del
conocimiento cientifico.

o Tecnologias de la informacion (TI): Hace referencia a las aplicaciones, informacion e
infraestructura requerida por una Entidad para apoyar el funcionamiento de los procesos y la
estrategia de negocio.

e Tecnologias de la informacion y las comunicaciones (TIC): Es el conjunto de recursos,
herramientas, equipos, programas informaticos, aplicaciones, redes y medios; que permiten la
compilacién, procesamiento, almacenamiento, transmision de informacion como: voz, texto,
video e imagenes (Art. 6 Ley 1341 de 2009).

e Marco de referencia de Arquitectura Empresarial para la Gestion de Tecnologias de la
Informacion: Es un modelo de referencia puesto a disposicion de las instituciones del Estado
colombiano para ser utilizado como orientador estratégico de las arquitecturas empresariales.
Establece la estructura conceptual, define lineamientos, incorpora mejores practicas y orienta la
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e Oficina de Informatica: Es la encargada de ofrecer sistemas de informacion administrativa
integral permitiendo en forma oportuna satisfacer necesidades de informacioén, como apoyo en el
desarrollo de las actividades propias de la entidad.

o Bases de Datos: Es un conjunto de datos interrelacionados y un conjunto de programas para
consultarlos. Una recopilacion de datos estructurados y organizados de una manera disciplinada
para que el acceso a la informacion de interés sea rapido.

e Area Critica: Es el area fisica donde se encuentran instalados los equipos de computo y
telecomunicaciones que requieren de cuidados especiales y son indispensables para el
funcionamiento continuo de los sistemas de comunicacion de la entidad.

o Equipo de Telecomunicaciones: Todo dispositivo capaz de transmitir y/o recibir sefiales
digitales o analogas para comunicacion de voz, datos y video, ya sea individualmente o de forma
conjunta.

o Equipo de Cémputo.: Dispositivo con la capacidad de aceptar y procesar informacion con base
en programas establecidos o instrucciones previas, teniendo la oportunidad de conectarse a una
red de equipos o computadores para compartir datos y recursos, entregando resultados mediante
despliegues visuales, impresos o audibles.

e Auditoria: Inspeccion y examen independiente de los registros del sistema y actividades para
probar la eficiencia de la seguridad de datos y procedimientos de integridad de datos, para
asegurar el cumplimiento con la politica establecida y procedimientos operativos, y para
recomendar cualquier cambio que se estime necesario.

o Control de Acceso: Técnica usada para definir el uso de programas o limitar la obtencion y
almacenamiento de datos a una memoria. Una caracteristica o técnica en un sistema de
comunicaciones para permitir o negar el uso de algunos componentes o algunas de sus funciones.

2. Objetivos

2.1 Objetivo General

Realizar un diagnoéstico situacional sobre las tecnologias de la informacion para alinear la vision
estratégica de TI, cumpliendo de manera eficaz y eficiente con su mision y objetivos estratégicos,
fortaleciendo las TI en el sector y logrando los objetivos de negocios definiendo un plan de accion
para su uso y aprovechamiento en la Beneficencia del Valle del Cauca EICE

2.2 Objetivos especificos
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la Entidad.
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Adopcion de buenas practicas alineadas al marco de referencia para mejorar la prestacion de los
servicios tecnoldgicos.

Fortalecer la capacidad tecnologica a fin de proveer de manera adecuada y suficiente el soporte y los
servicios de TI que requiere la beneficencia.

3. Alcance

Este documento contempla el plan estratégico de tecnologias de la informaciéon (PETI) donde se
considero la parte institucional en la cual se alinean los procesos de la entidad con la tecnologia para
generar valor y cumplir de manera efectiva las metas del plan estratégico y la mision de la Entidad,
por otra parte, se incluyd el andlisis de la situacion actual en la Entidad; la identificacion de
problematicas; la identificacion inicial de las rupturas estratégicas que seran trabajadas en el periodo;
la vision estratégica y los proyectos e iniciativas que se desarrollaran en la Entidad en el periodo 2024
-2027.

4. Marco Normativo
Ley 1581 de 2012 Por la cual se dictan disposiciones generales para la proteccion de datos personales.

Ley 1273 de 2009 Por medio de la cual se modifica el Codigo Penal, se crea un nuevo bien juridico
tutelado - denominado "de la proteccion de la informaciéon y de los datos"- y se preservan
integralmente los sistemas que utilicen las tecnologias de la informacion y las comunicaciones, entre
otras disposiciones.

Ley 1955 del 2019 Establece que las entidades del orden nacional deberan incluir en su plan de accion
el componente de transformacion digital, siguiendo los estindares que para tal efecto defina el
Ministerio de Tecnologias de la Informacion y las Comunicaciones (MinTIC)

Ley 1712 de 2014 Por medio de la cual se crea la ley de transparencia y del derecho de acceso a la
informacion publica nacional y se dictan otras disposiciones.

Ley 1266 de 2008 "Por la cual se dictan las disposiciones generales del habeas data y se regula el
manejo de la informacion contenida en base de datos personales, en especial la financiera, crediticia,
comercial, de servicios y la proveniente de terceros paises y se dictan otras disposiciones".

Ley 527 de 1999 "Por medio de la cual se define y reglamenta el acceso y uso de los mensajes de
datos, del comercio electronico y de las firmas digitales, y se establecen las entidades de certificacion
y se dictan otras disposiciones".
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Decreto Nacional 2573 de 2014 por el cual se establecen los lineamientos generales de la Estrategia
de Gobierno en linea, se reglamenta parcialmente la Ley 1341 de 2009 y se dictan otras disposiciones.
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Concordancias; Decreto 1078 del 2015 "Por medio del cual se expide el Decreto Unico Reglamentario
del Sector de Tecnologias de la Informacion y las Comunicaciones"

De acuerdo con su Titulo I — Objeto, &mbito de aplicacion, definiciones, principios y fundamentos.

“(...)

Articulo 1°. Objeto. Definir los lineamientos, instrumentos y plazos de la estrategia de Gobierno en
Linea para garantizar el maximo aprovechamiento de las Tecnologias de la Informacion y las
Comunicaciones, con el fin de contribuir con la construccion de un Estado abierto, mas eficiente, mas
transparente y mas participativo y que preste mejores servicios con la colaboraciéon de toda la
sociedad.

(...)

Articulo 3°. Definiciones. Para la interpretacion del presente decreto, las expresiones aqui utilizadas
deben ser entendidas con el significado que a continuacion se indica:

“(..)

Marco de Referencia de Arquitectura Empresarial para la gestion de Tecnologias de la Informacion:
Es un modelo de referencia puesto a disposicion de las instituciones del Estado colombiano para ser
utilizado como orientador estratégico de las arquitecturas empresariales, tanto sectoriales como
institucionales. El marco establece la estructura conceptual, define lineamientos, incorpora mejores
practicas y orienta la implementacion para lograr una administracion publica mas eficiente,
coordinada y transparente, a través del fortalecimiento de la gestion de las Tecnologias de la
Informacion.

(..)

Contando con este marco para la estructuracion del Plan Estratégico de las Tecnologias de la
Informacién y las Comunicaciones el Decreto 2573 de 2014 en su Titulo II — Componentes,
Instrumentos y responsables que enfatiza sobre los fundamentos principales para desarrollar de
manera correcta implementacion de la Estrategia de Gobierno en linea, se debe cumplir con los
siguientes componentes;

“(...) Articulo 5°. Componentes. Los fundamentos de la Estrategia seran desarrollados a través de 4
componentes que facilitaran la masificacion de la oferta y la demanda del Gobierno en Linea.

1. TIC para Servicios. Comprende la provision de tramites y servicios a través de medios
electronicos, enfocados a dar solucion a las principales necesidades y demandas de los ciudadanos
y empresas, en condiciones de calidad, facilidad de uso y mejoramiento continuo.

2. TIC para el Gobierno abierto. Comprende las actividades encaminadas a fomentar la construccion
de un Estado més transparente, participativo y colaborativo involucrando a los diferentes actores
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3. TIC para la Gestion. Comprende la planeacion y gestion tecnologica, la mejora de procesos
internos y el intercambio de informacion. Igualmente, la gestion y aprovechamiento de la
informacion para el analisis, toma de decisiones y el mejoramiento permanente, con un enfoque
integral para una respuesta articulada de gobierno y para hacer més eficaz la gestion
administrativa entre instituciones de Gobierno.

4. Seguridad y privacidad de la Informacion. Comprende las acciones transversales a los demas
componentes enunciados, tendientes a proteger la informacion y los sistemas de informacion, del
acceso, uso, divulgacion, interrupcion o destruccion no autorizada.

(..)

Decreto 1008 de 2018: Establece los lineamientos generales de la politica de Gobierno Digita. Deroga
al Decreto 2573 de 2014.

Decreto 415 del 2016: Define los lineamientos para el fortalecimiento institucional en materia de
tecnologias de la informacion y comunicaciones.

Decreto 1499 de 2017 adopta version actualizada del Modelo Integrado de Planeacion y Gestion
MIPG.

5. Rupturas estratégicas

Son paradigmas a superar que han hecho costumbre especialmente en las instituciones del Estado
colombiano y que en cierta manera son barreras para la modernizacion y fortalecimiento institucional.

Estas rupturas o paradigmas permiten llevar a cabo la transformacion de la gestion de TI, el logro de
resultados de impacto en el desarrollo de las actividades.

En la actualidad la Beneficencia ha identificado rupturas estratégicas que demandan atencién en los
planes de trabajo, dichas rupturas se mencionan a continuacion:

1 Integracién de las areas responsables para que la estrategia sea conjunta entre TI y el negocio.

2 Necesidad de definir estandares de integracion e interoperabilidad

3 Que la adopcion de TI no siempre tiene costo y sus beneficios son identificables, medibles y
adaptables de acuerdo con las necesidades de la Entidad.

4  Alinear las soluciones con los procesos, aprovechando las oportunidades de la tecnologia,
segun el costo/beneficio.

5 Que las TI no siempre elimina puestos de trabajo, sino que transforma las necesidades de
competencias del personal de la Entidad.

6 Que las TI es un factor de valor estratégico para el fortalecimiento institucional.
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7 Que, si bien las TI manejan un lenguaje técnico, puede ser entendible para la alta direccion
de la Entidad.
8 No siempre adquirir la solucion TI es mas efectivo y econdmico que desarrollarla al interior
de la institucion.
9 Que la seguridad de la informacion es responsabilidad de TODOS y no solo del area de
informatica.

BeneficenciadelValle

6. Entendimiento y Alineamiento Estratégico Institucional
6.1 Mision
Generar y transferir recursos economicos mediante la explotacion efectiva del monopolio de juego

de suerte y azar y sus activos, dentro de un ambiente de armonia, compromiso y alto desempefio de
su talento humano, promoviendo salud y vida a los Vallecaucanos.

6.2 Vision
La Beneficencia del Valle del Cauca E.I.C.E. sera la entidad lider a nivel nacional en la generacion

de recursos para la salud, reconocida por su alto nivel de competitividad en el mercado que atiende
con productividad y calidad en el desempefio institucional.

6.3 Objetivos institucionales

e Mejorar la calidad en la prestacion de los servicios.

e Aumentar los ingresos en los negocios que administra la entidad.

e Optimizar el gasto en la entidad.
6.4 Politica de Calidad
Generamos confianza a nuestros clientes para incrementar los recursos transferidos a la salud,
mediante la ejecucion transparente de nuestros procesos evaluados continuamente bajo principios de
calidad y efectividad, realizados por personal capacitado.

6.5 Objetivos de Calidad

Explotar eficientemente el monopolio de juegos de suerte y azar para incrementar los recursos
transferidos a la salud.

Contribuir en forma eficiente mediante el desarrollo del objeto social al cumplimiento de los fines del
estado (Departamento).
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Mantener y mejorar continuamente el Sistema de Gestion de Calidad en la Organizacion.

BeneficenciadelValle

Lograr satisfacer las expectativas de nuestros clientes dentro del marco juridico que rige la
organizacion.

Mejorar y mantener la competencia del talento humano en la organizacion.

6.6 Organigrama

BENEFICENCIA DEL VALLE DEL CAUCAE.I.C.E.
PLANTA ACTUAL

1 TECNICO
1 GERENTE GENERAL

| | DIRECTOR DE CONTROL INTERNO

1 PROFESIONAL UNIVERSITARIO
1 JEFE DE INFORMATICA
1 DIRECTOR ADMINISTRATIVO 1 DIRECTOR COMERCIAL I DIRECTOR JURIDICO 1 DIRECTOR FINANCIERO
1 PROFESIONAL ESPECIALIZADO 1 PROFESIONAL ESPECIALIZADO 1 PREFESIONAL ESPECIALIZADO 1 TESORERO
1 PROFESIONAL UNIVERSITARIO T COORDINADOR COMERCIAL 1 CONTADOR
1 TECNICO 1 TECNICO 1 PROFESIONAL UNIVERSITARIO
1 TECNICO 1 TECNICO 1 TECNICO
1 TECNICO 1 AUXILIAR ADMINISTRATIVO 1 TECNICO
1 TECNICO
1 TECNICO
EMPLEADOS PUBLICOS TRABAJADORES OFICIALES
(GERENTE GENERAL [PROFESIONAL ESPECIALIZADO 3
[DIRECTORES [CONTADOR 1
| JEFE DE INFORMATICA [PROFESIONAL UNIVERSITARIO 3
[TESORERO | COORDINADOR COMERCIAL 1]
TECNICOS 10]
TOTAL [AUXILIAR ADMINISTRATIVO 1
19

llustracion 1 - Organigrama

6.7 Mapa de procesos

El area de tecnologia actualmente se encuentra en los procesos de administracion de recursos, asesoria
y apoyo:
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v BENEFICENCIA DEL VALLE DEL CAUCA E.LC.E
CODIGO GC-DO- 001
DOCUMENTO
PROCES0 DE GESTION OE FECHA DE VIGENCIA 3011012008
MAPA DE PROCESOS [vemeay .
RENCIALES
~Planeacion Estratégica
3 Ll - Planeacion Financiera
G sG1
U
1
M
1 PROCESOS MISIONALES |
N
T LOTERIA APUESTAS INMUEBLES
o -Comercializacion y -Recaudo de los ingresos  -Administracion W
CLIENTES b ventas -Supervision y Control ~ de Bienes CLIENTES
Y -Realizacion del Sorteo -Sobre la Operacion de Inmuebles
- Pago de Premios Apuestas Permanentes
E
v
A [Control
L |Interno
u
: ADMINISTRACION DE RECURSOS  ASESORIA Y APOYO
(l’ - Talento Humano - Juridico
N |l - Recursos Fisicos - Teanolégico
- Monetario - Informacion Financiera
PROCESOS DE APOYO

llustracion 2 - Mapa de procesos

7. Analisis de la situacion Actual

Este apartado comprende de un diagndstico en cada uno de los dominios del marco de referencia de
arquitectura T1, con el fin de determinar el nivel de madurez tecnolégico que comprende la Entidad
en relacion con las dimensiones del modelo del marco de referencia, identificando brechas y
establecer acciones para llevarlas a un grado de madurez deseado.

Igualmente, la situacion actual que se presenta a continuacién describe como se encuentra la
Beneficencia al interior y exterior por medio de un analisis FODA. Igualmente, en la implementacion
del Marco de Arquitectura especialmente en el modelo de gestion de TI, para lo cual, se evalu6 la
aplicabilidad de los lineamientos de cada uno de los dominios.

7.1.  Estrategia de TI

La estrategia de TI de la Beneficencia del Valle del Cauca EICE., se enmarca bajo el Pla Nacional de
Desarrollo, el Plan Departamental de Desarrollo, el Plan Municipal de Desarrollo y el Plan Estratégico
de la Entidad.

7.2. Objetivo General

Gestionar la disponibilidad, confiabilidad y la innovacion tecnologica de los servicios y recursos de
informatica en la entidad.

7.2.1. Objetivo estratégico de TI de la Beneficencia del Valle del Cauca
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La vision del area de informatica de la Beneficencia del Valle del Cauca EICE se enfoca en la
modernizacién y el aprovechamiento de la tecnologia como un recurso estratégico para impulsar el
desarrollo de la entidad y consolidarse como un referente a nivel nacional en la prestacion de
servicios tecnologicos en el sector de loterias.

La mision del area de informatica es, brindar apoyo mediante las TIC de manera transversal y
estratégica a todos los procesos de la Entidad.

7.2.1.1. Objetivos especificos
o Fortalecer la gestion e interoperabilidad de la Beneficencia del Valle del Cauca EICE en favor de
sus dependencias y los intereses de nuestros clientes a través de las tecnologias de la informacion

y la comunicacion.

e Dotar de seguridad fisica y electronica a las instalaciones del edificio donde opera la Beneficencia
del Valle del Cauca EICE.

e Dotar de herramientas tecnoldgicas a los funcionarios para mejorar su desempefio.

e Innovar, a través de nuevas tecnologias los procesos de apoyo, estratégicos y misionales de la
Beneficencia del Valle del Cauca E.I.C.E.

e Mejorar los servicios tecnologicos que tiene la Beneficencia del Valle actualmente.

o Implementar nuevos servicios para fortalecer los vinculos de la Beneficencia del Valle y su
producto Loteria del Valle con la ciudadania.

7.2.1.2. Matriz de Debilidades, Oportunidades, Fortalezas y Amenazas DOFA

Se realiz6 una matriz DOFA, con el fin de identificar los puntos donde se debe enfocar el PETI de la
Entidad.

7.3.  Analisis Estratégico Externo

Oportunidades/Amenazas Oportunidades Amenazas
Factores
1. Tecnologicos
1.1 Automatizacion de Procesos X
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El objetivo estratégico de TI, se enmarca dentro del eje estratégico “Fortalecimiento capacidad
institucional y Gestion administrativa”, a su vez dentro del programa “Mejoramiento del sistema de
gestion y de control”, cuyo objetivo estratégico es “Modernizar la infraestructura tecnologica en la
entidad”, y que esta asociado al proyecto “Modernizacion y Mantenimiento de la infraestructura
tecnologica”.
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1.2 Resistencia a cambios tecnologicos X
1.3 Capacidad y compromiso para acceder a nuevas X
tecnoldgicas
1.4 Nuevas tecnologias de Comunicacion X
Tabla 1 - Andlisis estratégico externo
7.4. Analisis Estratégico Interno
Fortalezas/Debilidades Fortaleza Debilidad
Grupo-Capacidades
Do Capacidad Tecnologica Fortaleza Debilidad
2.1 Capacidad instalada para la Innovacion tecnologica X
2.2 Tecnologia utilizada en los procesos de la entidad. X
2.3 Integracion del sistema de informacion. X
2.4 Controles aplicados al proceso de loteria X
Tabla 2 - Andlisis estratégico interno
7.5.  Usoy apropiacion de la tecnologia

Este punto tiene como proposito diagnosticar el uso y la apropiacion de tecnologia, que se observa en
la manera como los usuarios promueven e intercambian informacion a través de las tecnologias
disponibles en la Entidad, en algunos casos se ha detectado cierta resistencia al cambio, para lograr
el uso y apropiacion de la oferta de sistemas y servicios de informacion se cuenta con una estrategia
encaminada a fortalecer el conocimiento y promover el uso eficiente de las herramientas tecnologicas
con que cuenta la Entidad, junto con la apropiacion de estos recursos para generar mayor
productividad, seguridad y calidad de la informacion.

Se tomaron en cuenta las oportunidades de mejora propuestas por cada uno de los usuarios, que da
pie para realizar la planeacion de cada vigencia con el fin de cumplir tanto con los lineamientos
legales como las expectativas de los usuarios. Dichas oportunidades se agruparon en los siguientes

proyectos:
NRO. NOMBRE PROYECTO DESCRIPCION BREVE
1 . Adecuacion de cableado voz, datos y corriente regulada en el
Fortalecimiento de

. L. cuarto de servidores y piso 12.
infraestructura tecnologica

. Implementacion de servicios a los distribuidores (Descarga de
Desarrollos de los servicios

2 . , i Estados de cuenta, devoluciones, lectura de premios
ofrecidos mas eficientes . . )
promocionales, descarga de certificados de ingresos y
retenciones)
3 Desarrollos de los servicios Implementacion de plataforma en nube para la venta de la loteria
ofrecidos maés eficientes en linea
4 Desarrollos de los servicios Implementar el recaudo en linea, para arrendatarios y
ofrecidos mas eficientes Distribuidores
5 Fortalecimiento de Migracion de servicios a la nube
Lotenia
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infraestructura tecnologica

Como conclusion se deben hacer mejoras a los sistemas instalados, promover nuevos servicios,
continuar fortaleciendo el sistema de ciberseguridad. Sin embargo, se observa que hay un buen grado de
madurez en el uso y apropiacion de las herramientas tecnoldgicas por parte de los usuarios de la
Entidad.

7.6. Sistemas de informacion

7.6.1. Sistema de informacion ERP AZEN

La Beneficencia del Valle del Cauca EICE., cuenta con el sistema de informacion ERP AZEN, el cual
estd implementado con los siguientes mddulos: Actos administrativos, Auditoria, Causaciones,
Cartera, Contabilidad, facturacion, Activos, Abonados, Loteria, Devoluciones, Mensajeria, Nomina,
Promocionales, Presupuesto, devoluciones y Tesoreria. Dichos modulos son los que permiten el
funcionamiento de la Entidad.

7.6.1.1. Diagrama de red Sistema de informacion AZEN

(Para qué se utiliza AZEN?

Impresora
Servicio Nube AWS. e

Es el sistema de informacion que
permite el manejo administrativo,
financiero y contable de la Entidad,
adicionalmente permite la gestion del
juego de la Loteria del Valle, en lo que
se refiere al control de distribuidores,
cupos, abonados, premios, ventas,
devoluciones de la loteria y
promocionales.

Ethemet

Firewall

Enrutador
. ) Enrutador
|
T |
1 S [
| | 1 H
Sedvidor virtual | i
ves | J\

Servidor virtual
Devol

llustracion 3 - Diagrama de red Sistema de informacion AZEN

Servidor AZEN

(Donde esta instalado ERP AZEN?

Se encuentra instalado en un servidor privado ubicado en nube privada AWS — Amazon al igual que
un servidor en nube AWS de respaldo y sincronizado con un servidor igualmente en la nube AWS,
usuario puede acceder desdesus respectivos computadores mediante usuario y contrasefia al entorno
web o modo texto a través de SSH..

(Como opera AZEN?
Actualmente se encuentra la informacion centralizada en el servidor aws — Amazon Web Services y

sincronizado en otro servidor en otro espacio de Nube, cada usuario puede acceder, registrar,
consultar, modificar seglin los permisos que tenga asignados de acuerdo a sus labores.
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(Quiénes operan AZEN?

Los usuarios de AZEN, son todos aquellos que tienen que ver con los procesos administrativos,
financieros, contables y de loteria de la Entidad.

Fortalezas

e Copias de seguridad diarias localmente y en la nube de Amazon Web Services

e Sincronizacion con servidor fisico

Base de datos propietaria, lo cual restringe el conocimiento de acceso a dicha base de
datos por parte de personal ajeno a la Entidad.

Tamaifio de las bases de datos muy ligero en comparacion a otros sistemas.

Uso de memoria y procesador es minimo.

Gestion de accesos mediante perfiles y roles de usuario.

Rapidez en la generacion de informes grandes en la version de texto.

Version Web y version Texto

Debilidades

e Unico proveedor del soporte y mantenimiento.
e Exportacion de informes en formatos no amigables

7.7. Servicios tecnologicos

La gestion de servicios tecnoldgicos en la Beneficencia del Valle del Cauca EICE, es administrada
por el Jefe de Informatica, quien es el responsable del proceso de informatica y el personal que lo
compone. Entre los servicios que se prestan estan:

e Servicio de autenticacion de usuarios a través de politicas configuradas en un directorio
activo.

e Servicio de copias de seguridad

e Servicio de WEB Hosting de paginas WEB www.loteriadelvalle.com y
www.benevalle.gov.co

e Servicio de correo electronico

e Servicio de antivirus

e Servicio de monitoreo del circuito cerrado de television

Calle 9 No. 4-50, Piso 9 al 12 - Edificio Beneficencia del Valle del Cauca, Cali, Colombia [ﬂi&’lia
PBX: (+57 2) 882 3249 - Resto del pais: 01 8000 517766 m [L%
Valle
Invencible VALLE DEL CAUCA

E-Mail: ventanillaunica @ loteriadelvalle.com - sercliente @ loteriadelvalle.com
WWW.DENEVATIE.QUV.GO - Wi ioeradeivaiie.com

Cambia tv Vida
r——


http://estrategia.gobiernoenlinea.gov.co/623/w3-article-51527.html
http://www.loteriadelvalle.com/
http://www.benevalle.gov.co/

BeneficenciadelValle

©

Y- N JUEGUELE

icontec = l:iNet &=
150 so01 ALASALUD

SC4135-1 Pégina 18 de 41
Servicio de red y conexion WiFi
Servicio de soporte y mantenimiento sistema ERP AZEN
Servicio de Internet dedicado y canal de contingencia
Servicio de soporte y mantenimiento UPS
Servicio de soporte a usuarios de la Entidad
Servicio de virtualizaciéon de equipos
Servicio de monitoreo a los activos de informatica a través de Nagios
Servicio de inventario en linea a través de GLPI

Cabe destacar que, se cuenta con el apoyo de terceros contratados para brindar los servicios en
mencion, ya que cuentan con la experticia y el personal idoneo.

El estado actual de la infraestructura tecnologica es el siguiente:

7.7.1. Inventario de equipos

Sistema Operativo

Debian GNU/Linux 8.4 2
Debian GNU/Linux 8.4 (jessie) 1
Debian GNU/Linux 8.6 1
Debian GNU/Linux 9.11 1
Microsoft Windows 10 Home Single Language 1
Microsoft Windows 10 Pro 31
Microsoft Windows 7 Professional 19
Microsoft Windows 8.1 Single Language 5
Microsoft Windows 8.1 Single Language con Bing 1
Microsoft Windows XP Professional 1

llustracion 5 - Inventario de equipos
7.7.2. Inventario Sistemas Operativos

Sistema Operativo

Debian GNU/Linux 8.4 2
Debian GNU/Linux 8.4 (jessie) 1
Debian GNU/Linux 8.6 1
Debian GNU/Linux 9.11 1
Microsoft Windows 10 Home Single Language 1
Microsoft Windows 10 Pro 31
Microsoft Windows 7 Professional 19
Microsoft Windows 8.1 Single Language 5
Microsoft Windows 8.1 Single Language con Bing 1
Microsoft Windows XP Professional 1

Ilustracion 6 - Inventario Sistemas Operativos.
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7.7.3. Inventario Servidores y equipos de comunicaciones
CLASIFICACION ITEM DESCRIPCION
Centro de computo 3 switches Switches 3com baseline switch 2928-sfp plus de 24 puertos.

Los puestos de trabajo estan distribuidos entre los pisos 1, 2,
9, 10, 11 y 12 del Edificio Beneficencia del Valle del Cauca

7 servidores Fisicos ~ * Servidor AZEN HP Proliant ML3370 G6, con procesador
Intel Xeon CPU E5649 @ 2.53GHz. 10 GB de RAM en 3
slots. Sistema Operativo Linux SUSE Enterprise Server 11.
* Servidor Nodo 3 HP Proliant ML150, con procesador
Intel(R) Xeon(R) CPU 5110 @ 1.60GHz. 8 GB de memoria
RAM. Sistema  Operativo Linux Debian 8.4
* Servidor Nodo Principal HP DL380 Gen9 con procesador
Intel Xeon CPU E5-2640 v4 @ 2.40GHz. 32GB de memoria
RAM. Sistema
* Servidor HP Microserver G8, Intel Xeon Dual Core. 4GB
de memoria RAM. Sistema Operativo Linux Free NAS
* Servidor Clon Nodo 1, con procesador Intel Pentium CPU
G2020 @ 2.90GHz. 4GB de memoria RAM. Sistema
Operativo Linux Debian 8.4
Operativo Linux Debian 8.4
* Servidor Nodo 2, con procesador Intel Pentium CPU
G2020 @ 2.90GHz. 1 GB de memoria RAM. Sistema
Operativo Linux Debian 8.4
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6 servidores Todos los servidores virtuales estan sobre Proxmox tal como
virtuales se presenta a continuacion:

* Nodoppal proxmox v 4.4, cuenta con las maquinas
virtuales Darumal, Loger22, Endian2 y AZENLAB. El
sistema  operativo de todas ellas es Linux.
* Nodo 1 proxmox v 4.2, cuenta con las maquinas virtuales
Helpdesk y Nagios de backup. El sistema operativo de todas
ellas es Linux.
* Nodo 2 proxmox v 4.2, cuenta con la maquina virtual
devolvirtual. Con  sistemas  Operativo  Ubuntu
* Nodo 3 proxmox v 4.2, cuenta con la maquina virtual
Domainserver. Con sistema Operativo Windows Server
2012 R2

* Nodo 10 proxmox v 4.2, cuenta con la maquina virtual
AZEN?2. Con sistema Operativo Linux SUSE 15

1 Aire El centro de datos cuenta con un aire mini Split marca

acondicionado CONFORTFRESH de 24.000 BTU/h o 2 Toneladas,
suficiente para conservar la temperatura del centro de
computo y con temperatura de 68 F. Posee un control remoto
para su manejo, siempre recibe su mantenimiento

1 Rack de cableado Rack de cableado estructurado

estructurado
Sistema de red 3 UPS de 6KVA marca IOXUS ubicadas en los pisos 9, 10
regulada y 11, 1 UPS de 2KVA NICOMAR ubicada en el centro de
computo, 5 UPS APC de 500 VA ubicadas en porteria, en
los pisos 2 y 12. Cada puesto de trabajo tiene dos toma
corriente regulados y normales con polo a tierra
Cableado Cableado Todo el edificio cuenta con cableado estructurado categoria
estructurado 6 ANSI/TIA-568-B.2-1
Red inalambrica 2 Router Ubiquiti Unifi UAP AC LR 802.11ac Long Range Access
Point, se tienen instalados en los pisos 10y 11
2 Router Next Modelo ARNO02304UB, se tienen instalados en los
pisos 9y 12
Internet 1 canal dedicado Se cuenta con un canal dedicado a Internet de 25MB por
fibra optica, con la Empresa de Recursos Tecnoldgicos ERT
ES.P
1 canal dedicado Se cuenta con un canal de Internet dedicado de SOMB con
Movistar.
Consola de La administracion de la red se efectia con base en un UTM
monitoreo y a nivel de software, cual provee la seguridad perimetral,
seguridad condiciones de navegacion y filtrado contenidos hacia
Internet
Antivirus 1 consola de Se cuenta con la consola de ESET Endpoint Security V6 y
antivirus 50 licencias
Telefonia 1 planta Analoga Se cuenta con una planta analoga en la sede principal marca

Panasonic D500 con 44 lineas
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Paginas WEB 1 servidor VPS Se cuenta con un servidor VPS para hosting contratado con
un proveedor externo el cual aloja las paginas WEB
www.loteriadelvalle.com y www.benevalle.gov.co, a su vez
de que provee el servicio de correo electronico
Aplicacion para | 1 Servidor VPS Se cuenta con un servidor VPS dedicado para este proceso
devoluciones contratado con un proveedor externo.
Soporte y | Soporte, Se cuenta con el apoyo del proveedor del sistema AZEN
mantenimiento actualizacion y
mantenimiento
AZEN
Soporte y Se cuenta con el apoyo a la gestion de un tecnélogo en
mantenimiento de sistemas.
equipos
Soporte y Se cuenta con el apoyo del proveedor del hosting VPS 7x24
mantenimiento del
hosting
Soporte, Se cuenta con el apoyo del proveedor del sistema DARUMA
actualizacion y
mantenimiento
DARUMA
Soporte y Se cuenta con el apoyo del proveedor para el mantenimiento.
mantenimiento del
CCTV
Soporte y Se cuenta con el apoyo del proveedor para el mantenimiento.
mantenimiento  de
los aires
Soporte y Se cuenta con el apoyo del proveedor para el mantenimiento.
mantenimiento  de
las UPS

Tabla 3 - Inventario Servidores y equipos de comunicaciones

Diagrama de red del monitoreo de los activos principales a través de la herramienta Nagios:
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Switch dist 2
p

llustracion 7 - Diagrama de red del monitoreo Nagios

Fortaleza:
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El servicio de Internet de la Entidad es eficiente para lo requerido, se cuenta con dos canales dedicados.

I1SO 9001

BeneficenciadelValle

El sistema Core de la empresa, que maneja lo financiero, administrativo y de loteria se tiene en
servidores en una nube privada AWS — Amazon.

Se ha venido implementando las politicas que dicta el Gobierno en linea, actualmente Gobierno
Digital, hasta el punto de obtener evaluacion eficiente por parte de los Entes de Control.

Las mejoras implementadas en el sistema de informacion AZEN 2.0 han permitido optimizacion de
tiempos en los procesos que antes eran manuales.

El sistema de gestion documental Daruma, ha permitido la disminucién en el uso de papel.

El licenciamiento del software tanto de sistema operativo como del paquete de ofimatica, esta
debidamente soportado.

La Entidad cuenta con el antivirus ESET EndPoint + Protect Advanced Cloud y con el Firewall
Endian.Adicionalmente se cuenta con una UTM que protege a la Entidad ante ataques externos.

Se utilizan medios de comunicacion como redes sociales con el fin de llegarle a mas denuestros
potenciales clientes, y clientes actuales.

Se cuenta con copias de seguridad en la nube de Amazon y en un NAS interno.

e Se cuenta con 3 UPS que permiten minimizar la afectacion por causa de una caida del
fluidoeléctrico.

e Se cuenta con 4 zonas WiFi en los pisos 9,10,11 y 12.

e Servidores virtualizados en clister que permiten de manera agil, optimizar recursos.

Debilidades
e Hacen falta mas capacitaciones para el personal de la Entidad en todo lo relacionado con
ofimatica y aplicaciones.
e Solo se cuenta con un contratista del nivel técnico y el jefe de informatica, razén por la cual
se dificulta el cumplimiento de actividades estratégicas de la Entidad.
e Presupuesto aprobado muy inferior a las necesidades reales de la Entidad en cuanto a temas
de TL lo cual no permite que se logren satisfacer todas las necesidades de la Entidad.

7.8. Gestion de informacion

La informacion de la Entidad se aloja principalmente en el sistema de informacion AZEN 2.0, el cual
se encarga de todos los procesos administrativos y misionales. Las bases de datos son muy livianas,
lo cual permite hacer facil traslado de la informacion. Adicionalmente, estan encriptadas por lo cual
no pueden acceder de manera fécil a los datos.

Se cuenta con un sistema de backup automatico de la informacion cada 30 minutos y los miércoles
cada 15 minutos el cual copia de manera local y en nube, todos los datos del sistema, mensualmente,
se realiza copia en discos magnéticos de toda la informacion del mes.
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Se cuenta con un software de antivirus, el firewall y el UTM que proveen seguridad interna y externa
ante posibles ataques, dotando de un adecuado ambiente de seguridad y control.

BeneficenciadelValle

La Entidad, se encuentra actualmente en la fase de implementacion de todo lo establecido en la
politica de proteccion de datos personales y habeas data. Se cuenta con una politica establecida.

Fortalezas:
o La Entidad cuenta la capacidad en hardware y software para dar respuesta a un crecimiento
durante los proximos 5 afios.

Debilidades:
e Se requiere continuar con la implementacion de la ley de proteccion de datos personales y
habeas data.

7.9. Gobierno de TI
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El Gobierno de TI se asegura de evaluar las necesidades, condiciones y opciones de las partes
interesadas para determinar que se alcanzan las metas del plan estratégico de la Entidad.

BeneficenciadelValle

En el mapa de procesos de la Beneficencia del Valle del Cauca EICE, el proceso de asesoria y apoyo
tecnologico aparece dentro de los procesos de apoyo, tal como se muestra a continuacion:

Control
Interno

ADMINISTRACION DE RECURSOS ASESORIA Y APOYO

- Talento Humano
| - Recursos Fisicos
- Monetario

PROCESOS GERENCIALES
G - Planeacion Estratégica
E —»
G | SGI
U
I
M
2 PROCESOS MISIONALES |
N
T LOTERIA APUESTAS INMUEBLES
o -Comercializacion y -Recaudo de los ingresos  -Administracion ;
CLIENTES L »| ventas -Supervision y Control ~ de Bienes CLIENTES
Y -Realizacion del Sorteo Sobre 1a Operacion de Inmuebles
- Pago de Premios Apuestas Permanentes
E
v
A
L
U
A
C
I
(o]
N

PROCESOS DE APOYO

llustracion 8 - Mapa de Procesos

Al proceso de asesoria y apoyo tecnoldgico se le asignan recursos en el presupuesto de manera anual,
acorde con los requerimientos y articulado con el plan anual de adquisiciones y el plan de accion del
area de informatica.

Es funcion del responsable del proceso, es decir, del jefe de informatica: realizar la planeacion,
organizacion, ejecucion y control del area para el manejo adecuado de los recursos sistematizados y
automatizados de la organizacion, teniendo como herramienta el seguimiento y el apoyo a la gestion
de las diferentes areas con el fin de cumplir con los presupuestos, procesos y planes asignados por la
alta gerencia. Proponer las diferentes politicas de administracion de los recursos sistematizados
optimizando los mismos que aporten al cumplimiento de metas de la Beneficencia del Valle del Cauca
EICE.

Adicionalmente, es responsable de ser el oficial de cumplimiento para el Sistema de Administracion
de Riesgo de Lavado de Activos, Financiacion del Terrorismo y la Proliferacion de Armas de
Destruccion Masiva (LA/FT/FPADM) y el responsable para implementar la Ley 1581 de 2012, de
proteccion de datos personales.
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8. Modelo de gestion de TI

8.1.  Estrategia de T1

Promover el uso y la apropiacion de las TIC s desde el nivel estratégico en la Beneficencia del Valle
del Cauca EICE como herramienta de modernizacion para fortalecer la capacidad resolutiva
institucional y su contribucion a las transferencias de la salud a través de procesos automatizados y
de innovacion.

En los numerales anteriores se presenta la alineacion de los objetivos estratégicos con los planes de
desarrollo tanto nacional como departamental, mostrando como se lleva a cabo el Gobierno de Tl y
demas componentes.

8.2. Modelo de gestion de servicios de TI

El modelo de gestion de servicios de TI en la Beneficencia del Valle del Cauca, se estructura de la
siguiente manera:

Portafolio de servicios de TIC
e Software
- No ingresa a una pagina web especifica
- Inducciones en paquete office
- Inconvenientes en aplicaciones de office
- Instalacion de alguna aplicacion o programa.
- Incidentes de alguna aplicacién o programa
- Dar apoyo al sorteo de la loteria del valle.
- Inconvenientes con el correo electronico
- Inconvenientes con Daruma
- Actualizar las redes sociales.

e Hardware
- El equipo no enciende
- La pantalla no enciende.
- Laimpresora no imprime
- Laimpresora tiene papel atascado.
- El escaner no funciona.
- Teclado con inconvenientes.
- Mouse con inconvenientes.
- Realizar mantenimiento y limpieza al computador.
- Cambiar toner o cartucho de impresora.
- No conexidn a internet
- Inconvenientes de comunicacion
- No funciona el teléfono
- Solicitud de instalacion de videobeams y portatil.

Calle 9 No. 4-50, Piso 9 al 12 - Edificio Beneficencia del Valle del Cauca, Cali, Colombia [ﬂi&’lia
PBX: (+57 2) 882 3249 - Resto del pais: 01 8000 517766
3.8@

Valle

E-Mail: ventanillaunica @ loteriadelvalle.com - sercliente @|loteriadelvalle.com W
WL DENEvAIlE.gOv.co - wiWivivteriadeivaiie.con Cambia v Vida i GOBERNACION
Www.DeIevaile.gov.co - wwivioteradeivaiie.com Invencible



http://estrategia.gobiernoenlinea.gov.co/623/w3-article-51527.html

©

JUEGUELE

S

icontec

I1SO 9001

LEGAL
A LA SALUD

SCA135-1 Pagina 27 de 41
De ese portafolio se define un catalogo de servicios de TI como se presenta a continuacion:

BeneficenciadelValle

Monitoreo Nagios para activos de informatica

Inventario del parque informatico en linea mediante las aplicaciones GLPI y OCS Inventory
Servicio de antivirus

Servicio de Seguridad Informatica

Servicio de conectividad LAN e Internet

Servicio de soporte técnico

- Servicio de Hosting pagina WEB, publicaciones, soporte y mantenimiento
- Servicio de Soporte y mantenimiento Daruma

- Soporte aplicaciones de ofimatica

- Instalacion de software

Dentro de los servicios planeados por implementar en la Entidad estan:

Venta de Loteria en Linea

Abonados virtuales

Helpdesk — establecer una mesa de ayuda - GLPI
Optimizacion de procesos AZEN 2.0
Racionalizacion de tramites

8.3. Uso y apropiacion de TI

Para continuar con la medicion del uso y apropiacion de TIC en la Beneficencia del Valle del Cauca
EICE., se seguiran realizando encuestas por medio de correo electronico. Los aspectos importantes a
medir son AZEN, Seguridad de la informacion, optimizacion de procesos. Estos cuestionarios seran
orientados a determinar el uso y dominio, ademas, de la concientizacion de los usuarios con la
seguridad de la informacion, teniendo en cuenta las oportunidades de mejora.

9. Politicas Generales

8.1.  Los servicios informaticos se brindaran en funcion de los recursos disponibles y las
prioridades establecidas por las directivas de la BENEFICENCIA DEL VALLE DEL
CAUCAE.ICEE

8.2.  Los recursos informaticos y de comunicaciones s6lo podran ser utilizados por las personas
que, en su calidad de trabajadores oficiales, empleados publicos, aprendices, contratistas o
bajo cualquier otra modalidad, estén vinculados a la entidad y desarrollen su labor en las
instalaciones de la BENEFICENCIA DEL VALLE DEL CAUCA E.I.C.E.

8.3. Bajo ninguna circunstancia los recursos informaticos deben ser usados para realizar
actividades prohibidas por las normas de la institucion o por normas juridicas nacionales o
internacionales.
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8.4. Todo proyecto de cualquier indole que requiera o involucre el uso de recursos informaticos
debera contar con el respectivo concepto técnico del Departamento de Informatica.

BeneficenciadelValle

8.5.  Lainformacion generada como resultado de las labores propias del cargo de cada funcionario,
es propiedad de la BENEFICENCIA DEL VALLE DEL CAUCA E.L.C.E., por lo tanto, hace
parte de los elementos que debe entregar al momento de dejar temporal o definitivamente su
cargo.

8.6. Cada persona tiene bajo su responsabilidad la informacién almacenada en su computador,
por lo tanto, debe seguir los procedimientos indicados para protegerla y sera responsable de
las consecuencias por la ausencia de esta proteccion.

8.7.  Elusuario que se tenga que ausentar de su lugar de trabajo, debera dejar bloqueada la sesion
del equipo.

8.8. Las contrasefias, claves, codigos de acceso, tarjetas inteligentes, llaves, etc., asignados a los
usuarios y que permiten acceder a los servicios, sistemas, redes y ubicaciones fisicas de los
recursos informaticos son personales e intransferibles. Su uso, administracion y reserva sera
responsabilidad de cada usuario.

8.9.  El Departamento de Informatica velara porque todas las personas hagan buen uso de los
recursos y definird un esquema para la recepcion, atencion y registro de las solicitudes de
servicios de los usuarios.

8.10. El consumo de alimentos y bebidas debera realizarse en lugares donde no se comprometa la
seguridad de los equipos de computo.

9. Politicas Especificas
9.1. Equipos de Computo

9.1.1. De la instalacion de los equipos de computo.

9.1.1.1. Todo equipo de computo - computadores, estaciones de trabajo, servidores,
impresoras y equipo accesorios- que est¢ o sea conectado a la Red-
BENEVALLE, o aquel que en forma autéonoma se tenga y que sea propiedad de
la institucion debe sujetarse a las normas y procedimientos de instalacion que
emite el Departamento de Informatica.

9.1.1.2. El Departamento de Informatica en coordinaciéon con la Direccion
Administrativa debera tener un registro de todos los equipos propiedad de la
BENEFICENCIA DEL VALLE DEL CAUCA E.I.C.E.

9.1.1.3. Los equipos de la institucion que sean de proposito especifico y tengan una
mision critica asignada, requieren estar ubicados en un area que cumpla con los
requerimientos de seguridad fisica, las condiciones ambientales, la alimentacion
eléctrica y control de acceso que el Departamento de Informatica establezca.
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9.1.14. La proteccion fisica de los equipos corresponde a quienes en un principio se les
asigna, por lo tanto, se requiere solicitar autorizaciéon al Departamento de
Informatica sobre cualquier tipo de cambio, instalacion, actualizacion,
reubicacion, reasignacion y todo aquello que implique movimientos fisicos en su

ubicacion.

BeneficenciadelValle

9.1.1.5. La reubicacion de un equipo de computo, sea propiedad de la BENEFICENCIA
DEL VALLE DEL CAUCA E.IC.E o no, se hara unicamente bajo la
autorizacion del Departamento de Informatica y del responsable del equipo,
previa verificacion de que el lugar a donde se trasladara cuenta con los medios
necesarios para la instalacion del mismo.

9.1.1.6. Los usuarios de los equipos son responsables de solicitar autorizacion al
Departamento de Informdtica sobre cualquier tipo de cambio, instalacion,
actualizacion, y todo aquello que implique modificaciones en el software de su
computador.

9.1.1.7. Los equipos de computo, portatiles que sean de propiedad de personas sin ningin

vinculo a la empresa, no podran ser conectados a la red — Benevalle sin previa
autorizacion del area informatica.

9.1.2. Del mantenimiento de los equipos de computo.

9.1.2.1. Al Departamento de Informatica, corresponde la realizacion del mantenimiento
preventivo y correctivo de los equipos, la conservacion de su instalacion, la
verificacion de la seguridad fisica y su acondicionamiento especifico. El
mantenimiento preventivo se realizara, por lo menos, cada 4 meses.

9.1.2.2. El personal técnico, externo, de apoyo a los departamentos se apegara a los
requerimientos establecidos en las normas y procedimientos emitidos y podran
realizar mantenimientos preventivo y correctivo, a partir del momento en que
sean autorizados por el Departamento de Informatica.

9.1.2.3. Corresponde al Departamento de Informatica dar a conocer la lista de las
personas, que puedan tener acceso a los equipos y brindar los servicios de
mantenimiento basico, a excepcion de los atendidos por terceros.

9.1.24. El mantenimiento de los equipos de cOémputo propiedad de terceros sera
responsabilidad de estos ultimos, previa autorizacion del Departamento de
Informatica.

9.1.3. De la actualizacion de los equipos de computo.

9.1.3.1. Todo equipo de computo (computadores personales, estaciones de trabajo,
servidores, impresoras, y demas relacionados), que sean propiedad de la
BENEFICENCIA DEL VALLE DEL CAUCA E.I.C.E. deben ser actualizados
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por lo menos cada cinco (5) afios, tendiendo a conservar e incrementar la calidad
del servicio que presta, mediante la mejora sustantiva de su desempefio.

BeneficenciadelValle

9.1.4. Del acceso a areas criticas

9.14.1. El area de servidores y equipos de comunicacion es considerada un 4rea critica,
por lo tanto, s6lo tendran acceso permanente los funcionarios pertenecientes al
Departamento de Informatica.

9.14.2. Bajo circunstancias laborales, eventualmente, podran ingresar otros funcionarios
de la entidad, previa autorizacion del Departamento de Informatica.

9.1.4.3. No se permitira el acceso de personal ajeno a la entidad.

9.1.5. Del acceso al equipo de computo y aplicativos.

9.1.5.1. El Departamento de Informatica es responsable de proporcionar a los usuarios el
acceso a los recursos informaticos mediante la asignacion de una cuenta (Usuario
y Clave de acceso), los cuales deben ser utilizados siempre que se opere un
equipo de cémputo.

9.1.5.2. Las claves de acceso deben ser cambiadas de manera periodica

9.1.5.3. Todas las operaciones realizadas bajo un “Usuario” determinado seran
responsabilidad de la persona a quien se le asigno.

9.1.54. Dada la naturaleza de los sistemas operativos y su conectividad en la red, el
departamento de Informatica tiene la facultad de acceder a cualquier equipo de
computo.

9.1.5.5. Todo el equipo de computo que esté o sea conectado a la Red BENEVALLE, o
aquellos que en forma auténoma se tengan y que sean propiedad de la institucion,
deben sujetarse a los procedimientos de acceso que emite el Departamento de
Informatica.

9.1.5.6. Son wusuarios de la red organizacional los colaboradores de planta,
administrativos, secretarias, o, y toda aquella persona, que tenga contacto directo
como empleado y utilice los servicios de la red organizacional de Ia

Beneficencia.
9.1.5.7. Se asignard una cuenta de acceso al equipo de computo asignado al usuario.
9.1.5.8. Se consideran usuarios externos o terceros, cualquier entidad o persona natural,

que tenga una relacion con la Beneficencia fuera del ambito de empleado y
siempre que tenga una vinculacion con los servicios de la red organizacional.
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9.1.5.12.

9.1.5.13.

9.1.5.14.

9.1.5.15.
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La longitud minima de caracteres permisibles en una contrasefia se establece en
8 caracteres, los cuales tendran una combinacion alfanumérica, incluida en estos
caracteres especiales.

La contrasefia de usuario es de uso personal e intransferible y no debe de
divulgarse ni compartirse.

Toda cuenta de usuario para el sistema de informacion AZEN tiene un tiempo de
expiracion (30 dias)

Las contrasefias que maneja el jefe de sistemas, deberan guardarse por seguridad
en medio fisico en sobres sellados y debidamente custodiados por el Director de
control Interno de la Entidad. Mensualmente se cambiaran las contrasefas y sera
responsabilidad del jefe de informatica entregar y actualizar la nueva clave o
usuario para su almacenamiento fisico.

Cuando se dé el retiro de un empleado, el drea de Direccion Administrativa debe
solicitar con anticipacion a Informatica, la retencion del equipo, el bloqueo del
usuario en todos los sistemas aplicativos y servicios de la organizacion.

La eliminacién de usuarios solo debe realizarse cuando el jefe de informatica
reciba por parte de la gerencia correspondiente una solicitud por escrito.

9.1.6. Del acceso remoto.

9.1.6.1.

9.1.6.2.

9.1.6.3.

El Departamento de Informatica es el responsable de proporcionar el servicio de
acceso remoto y las normas de acceso a los recursos informaticos disponibles.

El usuario de estos servicios debera sujetarse al reglamento de uso de la Red-
BENEVALLE y en concordancia con los lineamientos generales de uso de
Internet.

El acceso remoto que realicen personas ajenas a la institucién debera cumplir las
normas que emite el Departamento de Informatica.

9.1.7. Del acceso a los sistemas administrativos.

9.1.7.1.

9.1.7.2.

Los recursos disponibles a través de la Red-BENEVALLE seran de uso
exclusivo para asuntos relacionados con las actividades sustantivas de la entidad.

Tendra acceso a los sistemas administrativos solo el personal de la
BENEFICENCIA DEL VALLE DEL CAUCA E.I.C.E que es titular de una
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El acceso a la red por parte de terceros es estrictamente restrictivo y permisible
unicamente mediante autorizacion de la Gerencia de la Entidad.
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9.1.74.

9.1.7.5.

9.1.7.6.

9.1.7.7.
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El manejo de informacion administrativa que se considere de uso restringido
debera ser cifrada con el objeto de garantizar su integridad.

Los servidores de bases de datos administrativos son dedicados, por lo que se
restringe el acceso de cualquier persona, excepto para el personal del
Departamento de Informatica.

Corresponde al Departamento de Informatica administrar, mantener y actualizar
la infraestructura de la Red-BENEVALLE

El Departamento de Informatica proporcionara toda la documentacion necesaria
para agilizar la utilizacion de los sistemas, referente a formularios, guias,
controles, otros.

Cualquier peticion de informacién, servicio o accidon proveniente de un
determinado usuario o area de la Entidad, se debera efectuar siguiendo los
canales de gestion formalmente establecidos por la Entidad (Solicitudes por
correo electronico o escritas), para realizar dicha accion; no dar seguimiento a
esta politica implica:

e Negar por completo la ejecucion de la accion o servicio.
e Sanciones aplicables por autoridades de nivel superior, previamente
discutidas con el Departamento de Informatica.

9.1.8. De salvaguarda vy proteccion de la informacidén

9.1.8.1.

9.1.8.2.

9.1.8.3.

9.1.84.

9.1.8.5.

El Departamento de Informatica es el encargado de velar por la proteccion y
salvaguarda de los datos criticos de la Entidad. Se entiende por datos criticos
todos los datos que se encuentren en el sistema de informacién AZEN.

Los medios de almacenamiento o copias de seguridad del sistema de archivos, o
informacién de la Entidad, seran etiquetados de acuerdo a la informacion que
almacenan u objetivo que suponga su uso.

Los medios de almacenamiento con informacion critica o copias de respaldo
deberan ser manipulados tnica y exclusivamente por el jefe de informatica.

Se llevara un control, en el que se especifiquen los medios de almacenamiento
en los que se debe guardar informacién y su uso, bien sean internos o externos.

El departamento de Informatica es el encargado de realizar diariamente la copia
de los datos del sistema de Informacion AZEN de la Entidad y guardar una copia
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cuenta (Usuario y Clave de Acceso) o quien tenga la autorizacion del
responsable, si se trata de personal de apoyo administrativo o técnico.
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9.1.8.6. Al finalizar el mes, el jefe de informatica almacena en un DVD la ultima copia

diaria del mes (datos), la cual contiene los datos del sistema Azen, también
efectia la copia total (Datos y programa), la copia de los logs y por ultimo las
fuentes del programa, posteriormente las entrega al técnico de informatica para
su custodia y se guarda una copia adicional en el centro alterno de Imbanaco. Se
firma el registro y un acta firmada por el jefe de informatica.

9.1.8.7. El Jefe de informatica es el encargado de realizar las actividades de restauracion
del Sistema de Informacion AZEN y velar por la puesta en marcha de los
servicios.

9.1.8.8. El Departamento de Informatica de la Entidad, cuenta con un sistema de

seguridad de la informacion basado en Administracién unificada contra
amenazas UTM por sus siglas en inglés, el cual protege a la Entidad de cualquier
ataque externo.

9.1.8.9. El Departamento de Informatica de la Entidad cuenta con servicio de correo

electronico cifrado, con lo cual se garantiza que sean seguros los envios de
correo.

9.2. Responsabilidades del usuario

9.2.1.

9.2.2.

9.2.3.

9.24.

9.2.5.

9.2.6.

El usuario es responsable exclusivo de mantener a salvo su contrasefia.

El usuario serd responsable del uso que haga de su cuenta de acceso a los sistemas o
servicios.

Se debe evitar el guardar o escribir las contrasefias en cualquier papel o superficie o
dejar constancia de ellas, a menos que ésta se guardada en un lugar seguro.

El usuario es responsable de eliminar cualquier rastro de documentos proporcionados
por el Jefe de informatica, que contenga informacién que pueda facilitar a un tercero la
obtencion de la informacion de su cuenta de usuario.

El usuario es responsable de evitar la practica de establecer contrasefias relacionadas
con alguna caracteristica de su persona o relacionado con su vida o la de parientes, como
fechas de cumpleafios o alguna otra fecha importante.

El usuario debera proteger su equipo de trabajo, evitando que personas ajenas a su cargo
puedan acceder a la informacion almacenada en el, mediante una herramienta de
bloqueo temporal (protector de pantalla), protegida por una contrasefia, el cual debera
activarse en el preciso momento en que el usuario deba ausentarse.
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semanal en la nube de Google Drive. Por ser almacenamiento limitado se borra
el backup mas antiguo.



http://estrategia.gobiernoenlinea.gov.co/623/w3-article-51527.html

BeneficenciadelValle

9.2.7.

9.2.8.

9.2.9.
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No debera existir sobre el escritorio bien sea fisico o el escritorio del computador
informacién confidencial o clasificada como de importancia para la Entidad a la vista o
acceso de cualquier persona, ni referencias sobre los codigos de acceso de la persona
encargada de algln cargo que sea parte de la Entidad.

Cuando el usuario deba desplazarse temporalmente de su puesto de trabajo debe cerrar
las aplicaciones que esté utilizando y no debe dejar a la vista documentos fisicos que
contengan informacion relevante. Si se desplaza por tiempo prolongado debe apagar el
computador.

9.3. Internet vy correo electrénico

9.3.1.

9.3.2.

9.3.3.

Internet debe ser utilizado Unicamente para usos laborales, definiéndose laborales a
todas aquellas busquedas de informacion que apoyen la realizacion de sus actividades
o investigacion de temas relacionados con el desempefio de sus funciones dentro de la
organizacion.

Cualquier irregularidad que cause efectos opuestos a la operacion de la organizacion o
ponga en riesgo el uso o rendimiento de la red, sera analizada por el area de sistemas de
informacion, el jefe inmediato y el area de la Direccion administrativa para toma de
medidas disciplinarias y correctivos.

El uso de Internet no esta permitido para:

o Conexiones a canales streaming.

e  Obtencion de archivos de musica, videos o archivos comerciales con derechos
reservados

e Realizacion de cualquier actividad que sea lucrativa o comercial de caracter
individual, privado o para negocio particular.

e Acceso a lugares obscenos que distribuyen libremente material pornografico o
bien materiales ofensivos en perjuicio de terceros.

e Acceso a lugares recreativos, musica, chistes, entre otros.

e Sesiones de charlas electronicas que no estén directamente relacionadas con sus
responsabilidades de trabajo.
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Cualquier usuario que encuentre una deficiencia o falla de seguridad en los sistemas
informaticos de la organizacion, estd obligado a reportarlo al jefe de informatica.
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9.34.

9.3.5.

9.3.6.

9.3.7.

9.3.8.

9.3.9.
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El material que aparezca en la pagina de Internet de la BENEFICENCIA DEL VALLE
DEL CAUCA E.L.C.E debera ser aprobado por el Director del Departamento que emite
la informacidn, respetando la ley de propiedad intelectual (derechos de autor, créditos,
permisos y proteccion, como los que se aplican a cualquier material impreso).

Es responsabilidad del empleado, respaldar y depurar la informaciéon de su buzén de
correo electronico, por ejemplo: mensajes personales o correo basura.

Se asignaran cuentas de correo electronico a contratistas siempre y cuando su objeto de
trabajo lo requiera y que tenga asignado un equipo de computo de la Entidad, ademas
debe llevar previa autorizacion de la Direccion Administrativa.

Los usuarios de las cuentas de correo electrénico son responsables de todas las
actividades que se realizan con las cuentas proporcionadas por la Beneficencia del
Valle.

El uso de correo electronico no esta permitido para:
e Transmision y retransmision de:

o Documentos internos de la organizacion que no cumplan una funcion
laboral.

o Comunicaciones que sean de naturaleza obscena, pornografica o
explicitamente sexuales.

o Mensajes de naturaleza racial, politica o religiosa

o Mensajes con contenido inadecuado como: Uso o distribucion de
programas piratas, estafas, esquemas de enriquecimiento piramidal,
virus o codigo hostil en general.

e Utilizar el correo para cualquier propdsito ajeno a las funciones propias de la
organizacion.

e Distribuidor de forma masiva, mensajes que no tienen relacion alguna con el
trabajo o con las actividades de la organizacion.

e Facilitar cuentas de correo electronico de empleado a terceras personas para
cualquier proposito no laboral sin autorizacion del jefe de sistemas o de la
organizacion.
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Los accesos a paginas Web seran controlados mediante filtros. El Departamento de
Informatica tiene la facultad de llevar a cabo la revision perioddica de los accesos a los
diferentes sitios de Internet y conservar informacion del tréafico.
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e Enviar mensajes a foros de discusion que comprometan el nombre de la
organizacion.

BeneficenciadelValle

o Intentar acceder a correo electronico de otros empleados de la organizacion.

e El departamento de informatica, se reservara el derecho de monitorear las cuentas
de usuarios, que presenten un comportamiento sospechoso para la seguridad de
la red organizacional.

e Elusuario es responsable de respetar la ley de derechos de autor, no abusando de
este medio para distribuir de forma ilegal licencias de software o reproducir
informacion sin conocimiento del autor.

9.4. Software

9.4.1. De la adquisicién, actualizacion e instalacion de software.

9.4.1.1. En concordancia con los objetivos estratégicos de la institucion, el Departamento
de Informatica es el organismo oficial de la entidad para establecer cualquier
adquisicion o actualizacion de sistemas de informacion.

9.4.1.2. El Departamento de Informatica en coordinacion con la Direccion
Administrativa debera tener un registro de todos los paquetes de software
propiedad de la BENEFICENCIA DEL VALLE DEL CAUCA E.I.C.E.

9.4.1.3. En los equipos de computo, de telecomunicaciones y en dispositivos basados en
sistemas de coOmputo, Unicamente se permitira la instalacion de software con
licenciamiento apropiado y acorde con la propiedad intelectual.

9.4.14. Las actualizaciones del software de uso comin o mas generalizado se llevaran a
cabo de acuerdo con el plan de actualizacion desarrollado por el Departamento
de Informatica.

9.4.1.5. El Departamento de Informatica, o su delegado, es el responsable y unico
autorizado para la instalacion, actualizacion, eliminacion o descarga de software
de cualquier tipo.

9.4.1.6. Es obligacion de todos los usuarios que manejen informacion, mantener el
respaldo correspondiente (copia de seguridad) de la misma, ya que se considera
como un activo de la institucion que debe preservarse.

9.4.1.7. Correspondera al Departamento de Informdtica promover y difundir los
mecanismos de respaldo y salvaguarda de los datos.
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De la auditoria de software instalado.

94.2.1. La direccién de Control Interno de la BENEFICENCIA DEL VALLE DEL

CAUCA E.I.CE tiene dentro de sus responsabilidades realizar revisiones
periddicas para asegurar que solo programacion con licencia esté instalada en los
computadores de la institucion.

9.4.3. De la propiedad intelectual.

9.43.1. Corresponde a la Oficina de Informatica procurar que todo el software instalado
en la Red-BENEVALLE esté de acuerdo con la ley de propiedad intelectual a
que dé lugar.

9.5. Supervision y Evaluacion

9.5.1 La Oficina de Informatica evaluard donde esta en riesgo la seguridad en la operacion,
servicio y funcionalidad del 4rea, y en consecuencia debera emitir las normas y los
procedimientos que correspondan.

9.5.2  Paraefectos de que la institucion disponga de una red con alto grado de confiabilidad, sera
necesario que se realice un monitoreo constante sobre todos y cada uno de los servicios
que las tecnologias de la Internet e Intranet disponen.

9.53 Los sistemas considerados criticos, deberan estar bajo monitoreo permanente.

9.5.4  Se deberan emitir los planes de contingencia que correspondan a las actividades criticas
que se realicen.

9.5.5 Debido al caracter confidencial de la informacién, el personal de la Oficina de Informatica
debera comportarse de acuerdo con los coédigos de ética profesional, normas y
procedimientos establecidos.

9.6. Sanciones.

9.6.1. Cualquier violacidén a las politicas y normas debera ser sancionada de acuerdo al
reglamento emitido por la Gerencia General.

9.6.2. Las sanciones pueden ser desde una llamada de atencion o informar al usuario hasta la
suspension del servicio dependiendo de la gravedad de la falta y de la malicia o
perversidad que esté manifiesta.

9.6.3. Corresponderd a la Direccion Administrativa hacer las propuestas finales sobre las
sanciones a quienes violen las disposiciones en materia de informatica de la institucion.

9.6.4. Todas las acciones en las que se comprometa la seguridad de la Red-BENEVALLE y

que no estén previstas en esta politica, deberan ser revisadas por la Gerencia General
para dictar medidas sujetandose al estado de derecho.
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9.4.1.8. El Departamento de Informatica administrara los diferentes tipos de licencias de
software y vigilara su vigencia en concordancia con la politica informética
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10. Actividades Estratégicas

El PETI de la Beneficencia del Valle del Cauca EICE., se alinea dentro del plan estratégico,
siendo soporte transversal para la realizacion del mismo. Se cuenta con estrategias al corto,
mediano y largo plazo, las cuales deben ser revisadas periddicamente, debido a la dindmica con
que se actualizan las TIC, los cambios o variaciones en los procesos, la dinamica normativa,
aspectos que aceleran la obsolescencia y la mejora continua de los procesos y servicios
derivados de los sistemas de informacion.

El PETI esta pensado de manera global, teniendo en cuenta los objetivos estratégicos de la
Entidad. Para lograr lo establecido se requiere aumentar y mejorar la capacidad tecnoldgica.

De acuerdo con la priorizacion de necesidades y a la capacidad presupuestal, se establecen las
siguientes estrategias:

e Desarrollar y hacer seguimiento al cumplimiento a lo establecido en el plan de accion
del area de informatica.

e Fortalecer el uso y apropiacién de las TIC de manera participativa, para un mayor
acercamiento con los grupos de interés.

e Fortalecer la infraestructura tecnoldgica, propendiendo por la innovacion, la adopcion
de las buenas practicas y la optimizacion de recursos disponibles.

11. Proyectos

A partir de los resultados obtenidos del anélisis de la situacion actual y teniendo en cuenta que dentro
las buenas practicas para la optimizacion en el uso de las TIC, que brindan gran flexibilidad para
realizar cambios y crecimiento de forma agil.

Se formularon proyectos orientado al fortalecimiento de seguridad informatica perimetral,
mejoramiento de la infraestructura informatica, y optimizacion de la obtencion de recursos.

A continuacion, se encuentra la ficha de formulacion de cada uno de los proyectos:

11.1. Proyecto Fortalecimiento de infraestructura tecnologica

DESCRIPCION:

Adecuacion de cableado voz, datos y corriente regulada en el cuarto de servidores y piso 12.

OBJETIVOS A ALCANZAR CON EL PROYECTO
El proyecto responde a la necesidad:

1. Instalacion de cableado de red, vox y datos en el piso 12 y todo el cuarto de servidores
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ENTREGABLES DEL PROYECTO:
1. Cableado de Red, Voz y Datos del piso 12 y cuarto de servidoes

11.2. Implementacion de Plataforma para la venta de la loteria en linea

DESCRIPCION:

Implementacion Plataforma en nube en linea para la venta de loteria virtual, control de cupos
virtuales

OBJETIVOS A ALCANZAR CON EL PROYECTO.
El proyecto responde a la necesidad de:
a. Contar con una plataforma y herramientas de software para la venta en linea de la

Loteria del Valle

b. Obtencion de recursos que llegan a laBeneficencia mediante la venta de lotera en
linea.

c. Desarrollo e implementacion de controles de seguridad de la informacion
implementados

ENTREGABLES DEL PROYECTO:

2. Los entregables son:
a. Aplicacion de recaudo en linea.
b. Aplicacion para venta en linea WEB y APP
c. Plataforma de venta virtual y control de cupos

d. Billetera virtual
FACTORES CRITICOS DE EXITO DEL PROYECTO:
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Definicion de las especificaciones técnicas del proyecto.

Cumplimiento de las especificaciones técnicas minimas solicitadas.

Buen desarrollo de la Base de Datos,

Cumplimiento de las especificaciones técnicas minimas solicitadas.

Contar con el personal cualificado adecuado para la instalacion y configuracion de los elementos
adquiridos.

Contar con las garantias minimas de calidad de los productos.

Controles de seguridad de la informaciéon implementados.

11.3. Implementar el recaudo en linea

DESCRIPCION:

Implementar el recaudo en linea tanto para Distribuidores como Arrendatarios

OBJETIVOS A ALCANZAR CON EL PROYECTO.

El proyecto responde a la necesidad de:
a. Contar con herramientas de software para la obtencion de recursos que llegan a la
Beneficencia
b. Herramientas de software para la optimizacion del proceso de recaudo en linea.
c. Desarrollo de aplicaciones referentes al recaudo en linea con controles de seguridad
de la informacion implementados
ENTREGABLES DEL PROYECTO:

2. Los entregables son:
a. Aplicacion de recaudo en linea.
b. Pasarela de Pago

FACTORES CRITICOS DE EXITO DEL PROYECTO:
Definicion de las especificaciones técnicas del proyecto.
Cumplimiento de las especificaciones técnicas minimas solicitadas.
Buen desarrollo de la Base de Datos,
Cumplimiento de las especificaciones técnicas minimas solicitadas.
Contar con el personal cualificado adecuado para la instalacion y configuracion de los elementos
adquiridos.
Contar con las garantias minimas de calidad de los productos.
Controles de seguridad de la informacién implementados.
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