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Santiago de Cali, mayo 28 del 2024 
 
 
 
 
 
Doctor 
RUBEN FELIPE GONZALO LAGAREJO RIVAS  
Gerente General 
 
COMITÉ INSTITUCIONAL DE COORDINACIÓN DE CONTROL INTERNO 
Beneficencia del Valle del Cauca E.I.C.E. 
Presente 
 
 
Asunto: Remisión Informe de auditoría interna del proceso de asesoría y apoyo 
tecnológico 
 
 
Cordial Saludo,    
 
 
En cumplimiento con el plan anual de auditorías, seguimientos y evaluaciones de la 
vigencia 2024, y conforme al SE-PR-001 Procedimiento Auditorías, seguimientos y 
evaluaciones, numeral 4.3.0 Ejecuciones de auditorías internas: punto 10 
“estructurar y presentar plan de mejoramiento” y punto11 “Aprobar plan de 
mejoramiento”, me permito remitir el informe de auditoría interna del proceso de 
asesoría y apoyo tecnológico. 
 

ESTRUCTURAR Y PRESENTAR PLAN DE MEJORAMIENTO 
 
• Conforme al Informe definitivo de auditoría, el auditado elaborará y 
presentará en medio digital a los quince (15) días hábiles un Plan de 
mejoramiento con acciones de mejora para subsanar las debilidades 
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evidenciadas por el auditor, con un plazo de ejecución inferior a los 6 
meses. 
• Si en las acciones a ejecutar para subsanar los hallazgos del informe, 
interviene otra(s) dependencia(s) distinta(s) a la dependencia 
responsable del proceso auditado, esta dependencia deberá coordinar 
su elaboración con las otras áreas que tengan competencia en la 
ejecución de dichas acciones y consolidar las mismas, antes de remitir 
el Plan de mejoramiento a la Oficina de Control Interno. 
 
APROBAR PLAN DE MEJORAMIENTO 
 
• Una vez recibido el Plan de mejoramiento por parte del responsable, 
el jefe de la Oficina de Control Interno, junto con el (los) auditor(es), 
revisarán la pertinencia de las acciones propuestas por el auditado en 
el Plan de mejoramiento para su aprobación. 
• El auditor (es) verificarán que las acciones de mejoramiento 
propuestas estén encaminadas a subsanar las causas raizales del 
hallazgo. 

• El jefe OCI se pronunciará por correo electrónico sobre la 
declaratoria de conformidad del Plan de mejoramiento. En caso 
contrario, notificará las debilidades en el planteamiento de las acciones, 
solicitando los ajustes respectivos por la no conformidad de las 
acciones propuestas por los auditados, para lo cual se les concederá 
un plazo inferior a tres (3) días hábiles 
 
 

Atentamente,  
 

 
 
 
ANTONIO MARÍA PADILLA PEREZ 
Director de Control Interno 
 
 
Proyectó y elaboró:  Mónica Potes Viveros 
Revisó: Antonio María Padilla Pérez 
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                BENEFICENCIA DEL VALLE DEL CAUCA EICE   

 

  INFORME DE AUDITORÍA INTERNA  
 

FECHA DE EMISIÓN DEL 
INFORME 

Día:  28 Mes:  Mayo Año: 2024 

 

Aspecto Evaluable 
(Unidad Auditable):  

Proceso de asesoría y apoyo tecnológico 

Líder de Proceso /  
Director Dependencia(s): 

Jefe de sistemas 

Objetivo de la Auditoría: Verificar la disponibilidad, confiabilidad y la innovación tecnológica 
de la entidad 

Alcance de la Auditoría: Verificación de las actividades contempladas en el proceso 
tecnológico, desde el soporte a los usuarios, plan de mantenimiento 
a los equipos y software, la administración del sistema de 
información de la entidad, consolidación de la devolución 
electrónica de lotería, plan de contingencia tecnológico y servidor 
espejo, participación escrutinio del sorteo y proyectos de 
innovación tecnológica proceso.  
Periodo revisión vigencia 2024. 

Criterios de la Auditoría:   Ley 87 de 1993, Ley 594 de 2000, Ley 1474 de 2011, ISO 9001 de 
2015, Decreto 648 de 2017, Decreto 1499 de 2017, Manual 
operativo del Modelo Integrado de Planeación y Gestión MIPG V5 
de 2023, Guía para la administración del riesgo y el diseño de 
controles en entidades públicas V6 de 2022, AA-CA-002 Proceso 
de asesoría y apoyo tecnológico, Plan estratégico de las 
tecnologías de la información PETI, Plan de seguridad informática, 
Plan de tratamiento de riesgos y de seguridad de la información, 
AA-PR-001 procedimiento gestión de incidentes informáticos. 

 

Reunión de Apertura Ejecución de la Auditoría Reunión de Cierre 

Día  01 Mes  04 Año 2024 Desde  
01/04/2024 

Hasta 
26/04/2024 

Día  14 Mes 5 Año 2024 
D / M / A D / M / A 

 

Jefe oficina de Control Interno Auditores 

Antonio María Padilla Pérez Mónica Potes Viveros 

 Dulffary Ríos Valencia 

  

 

SITUACIONES DETECTADAS / RESULTADOS DE LA AUDITORÍA / RECOMENDACIONES 

   
HALLAZGO 1: HOJAS DE VIDA EQUIPOS  
 
Condición: en la revisión a la base de datos del inventario de los equipos de cómputo vs. los 
expedientes de las hojas de vida de los equipos se observó debilidades con la información 
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                BENEFICENCIA DEL VALLE DEL CAUCA EICE   

 

  INFORME DE AUDITORÍA INTERNA  
 

registrada en ambas: con respecto a la no utilización del formato AA-FO-009 inventario equipos de 
cómputo implementado en el SIG de la entidad para la base de datos, de igual forma con la 
información que se encuentra registrada en la hoja de vida y en la asignación de los equipos AA-
FO-002, estas deficiencias se evidenciaron en la revisión documental de los 121 expedientes de los 
equipos (PC nuevos, PC viejos, impresoras, servidores, planta telefónica, UPS, pantalla táctil, 
router, switch, video beams, entre otros); las cuales consistieron en: falta de firmas en los formatos 
de asignación de equipos, modificación del formato controlado de asignación de equipos, licencias, 
seriales, modelo, procesador, sistema operativo, versión office, placa. De igual manera, se 
evidenció falta de control frente al cumplimiento de la Ley de archivo en los expedientes de los 
equipos. 
 
Criterios: Ley 594 de 2000 en la creación, organización, preservación y control de los archivos, 
teniendo en cuenta los principios de procedencia y orden original, el ciclo vital de los documentos y 
la normatividad archivística; norma NTC ISO 9001:2015 en el numeral 7.5.3 control de la 
información documentada: Procedimiento elaboración y control de documentos del sistema de 
gestión de calidad (GC-PR-001) y Procedimiento elaboración y control de los registros del sistema 
de gestión de calidad (GC-PR-002). 
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                BENEFICENCIA DEL VALLE DEL CAUCA EICE   

 

  INFORME DE AUDITORÍA INTERNA  
 

 
  
RECOMENDACIONES:  
✓ Realizar inducción al talento humano sobre el correcto diligenciamiento de los formatos que hacen 

parte del SIG. 
✓ Realizar control por parte del responsable del proceso de la información que hace parte del 

mismo.  
✓ Dar cumplimiento con la Ley de Archivo 594 de 2000. 
✓ Actualizar la base de datos de software y hardware. 
✓ Dar de baja los equipos que se encuentran deteriorados y sin utilidad para la entidad. 
 
HALLAZGO 2: PLAN DE ACCIÓN 2024 
 
Condición: en la revisión a la matriz GE-FO-007 del plan de acción del proceso tecnológico de la 
vigencia 2024 se observó debilidades en cuanto a su diligenciamiento en los siguientes apartes: 
rubros presupuestales, vlr. proyectado 2023, responsables, valor actividades internet plan 
contingencia, de igual forma no se evidenció la articulación de este con el plan estratégico de la 
entidad. También en el estado de avance se observa que solo se está ponderando el avance cuando 
se ha realizado el pago de la actividad y no las gestiones frente a la actividad del plan de acción 
auditoría infraestructura Codesa que se han realizado 3 visitas y tiene un porcentaje de avance del 
0%.   
 
Criterio: norma NTC ISO 9001:2015 en el numeral 8.1 planificación y control operacional 
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                BENEFICENCIA DEL VALLE DEL CAUCA EICE   

 

  INFORME DE AUDITORÍA INTERNA  
 

 
     
RECOMENDACIONES:  
✓ Verificar el diligenciamiento completo de la matriz del plan de acción. 
✓ Realizar ponderación a las actividades por la gestión que se realice a las mismas sin darle mayor 

peso al valor ejecutado de la contratación.   
✓ Articular el plan de acción del proceso tecnológico con el plan estratégico de la entidad. 
 
HALLAZGO 3: ATENCIÓN A LOS USUARIOS INTERNOS Y EXTERNOS 
 
Condición: en la revisión del expediente atención a usuarios se evidenció falta de control frente al 
cumplimiento de la ley de archivo. Asimismo, se evidenció 44 registros de atención a usuarios 
discriminados: enero 9 registros, febrero 18 registros y marzo 17 registro, en los cuales se observó 
que el usuario que firma el registro es el jefe de sistemas y en el formato AA-FO-001 atención a los 
usuarios de informática presenta firmas del usuario atendido y del usuario de soporte para el control 
sobre los requerimientos de los clientes internos de la entidad.  
 
Criterio: Ley 594 de 2000 en la creación, organización, preservación y control de los archivos, 
teniendo en cuenta los principios de procedencia y orden original, el ciclo vital de los documentos y 
la normatividad archivística; norma NTC ISO 9001:2015 en el numeral 7.5.3 control de la 
información documentada: Procedimiento elaboración y control de los registros del sistema de 
gestión de calidad (GC-PR-002). 
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                BENEFICENCIA DEL VALLE DEL CAUCA EICE   

 

  INFORME DE AUDITORÍA INTERNA  
 

 
 
RECOMENDACIONES:  
✓ Utilizar la informacion del formato AA-FO-001 de los incidentes de los usuarios para el 

mejoramiento del proceso. 
✓ Realizar control a la carpeta de atención a usuarios para dar cumplimiento con la ley de archivo. 
 
HALLAZGO 4: PLAN MANTENIMIENTO EQUIPOS DE COMPUTO 
 
Condición: en la revisión del expediente plan mantenimiento equipos de cómputo se evidenció falta 
de control frente al cumplimiento de la ley de archivo. Asimismo, se evidenció la entrega de una 
hoja de cálculo con la programación de los 3 cuatrimestres para los 63 PC y portátiles de la entidad, 
sin el uso de la herramienta implementada en el SIG mantenimiento preventivo equipos de cómputo 
para la programación de los mantenimientos preventivos de los equipos de cómputo AA-FO-005. 
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                BENEFICENCIA DEL VALLE DEL CAUCA EICE   

 

  INFORME DE AUDITORÍA INTERNA  
 

 
Criterio: Ley 594 de 2000 en la creación, organización, preservación y control de los archivos, 
teniendo en cuenta los principios de procedencia y orden original, el ciclo vital de los documentos y 
la normatividad archivística; norma NTC ISO 9001:2015 en el numeral 7.5.3 control de la 
información documentada: Procedimiento elaboración y control de los registros del sistema de 
gestión de calidad (GC-PR-002). 
 

 
 
RECOMENDACIONES:  
✓ Realizar la apropiación del diligenciamiento de los formatos que se encuentran aprobados en el 

SIG.   
✓ Realizar control a la carpeta de mantenimiento preventivo, equipos de cómputo para dar 

cumplimiento con la ley de archivo. 
   
HALLAZGO 5: ADMINISTRAR EL SISTEMA DE INFORMACIÓN 
 
Condición: en la revisión y validación de las políticas específicas del Plan estratégico de las 
tecnologías de la información PETI se observó debilidades en el mismo, por falta de aplicación y 
actualización de las políticas frente a: cambio contraseña de los usuarios del aplicativo Azen, 
custodia y cambio de contraseñas de responsabilidad del jefe de sistemas, almacenamiento físico 
de la información y del centro alterno Imbanaco, bloquear las pantallas de los PC, cerrar las 
aplicaciones y apagar los equipos cuando se termina la jornada laboral o cuando no están en uso, 
registro de todos los paquetes software instalados en los PC. 
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                BENEFICENCIA DEL VALLE DEL CAUCA EICE   

 

  INFORME DE AUDITORÍA INTERNA  
 

Criterios: Plan estratégico de las tecnologías de la información PETI de 2024, en los numerales 
9.1.5 acceso al equipo de cómputo y aplicativos, 9.1.8 salvaguarda y protección información, 9.2 
responsabilidades del usuario, 9.4.1 de la adquisición, actualización e instalación software.  
 

 
 

 
 
RECOMENDACIÓN:  
✓ Revisar y actualizar los documentos que hacen parte del proceso tecnológico por lo menos una 

vez en el año. 
 
HALLAZGO 6: RIESGOS DEL PROCESO 
 
Condición: en la validación de la matriz de riesgo del proceso tecnológico se evidenció debilidades 
con los controles del riesgo “Posibilidad de afectación económica y reputacional debido a sistemas 
de información y plataforma tecnológica vulnerables, personal sin los conocimientos suficientes por 
el poco presupuesto asignado al área”, si bien la entidad tiene el contrato OG70-2024 Micronet SAS 
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                BENEFICENCIA DEL VALLE DEL CAUCA EICE   

 

  INFORME DE AUDITORÍA INTERNA  
 

del 22/03/2024 como herramienta de software antivirus eset endpoint protect advanced cloud, se 
debe realizar la gestión frente a la asignación de los recursos económicos para robustecer la 
infraestructura, ciberseguridad y seguridad de la información en la entidad, como también con la 
divulgación y empoderamiento del talento humano de la entidad frente a las políticas de informática. 
Asimismo, se evidenció deficiencia en el PETI 2024 al reportar riesgos diferentes a los que se 
encuentran registrados en la matriz de riesgo del proceso.   
 
Criterios: Guía para la administración del riesgo y el diseño de controles en entidades públicas Ver. 
6 de 2022; Plan estratégico de las tecnologías de la información PETI de 2024, en el numeral 7.9 
gobierno de TI.  
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                BENEFICENCIA DEL VALLE DEL CAUCA EICE   

 

  INFORME DE AUDITORÍA INTERNA  
 

 
 
RECOMENDACIONES:  
✓ Priorizar la contratación frente a la seguridad informática en la entidad. 
✓ Actualizar el Plan estratégico de las tecnologías de la información PETI. 
✓ Socializar al personal de la entidad las políticas informáticas. 
 
HALLAZGO 7: DOCUMENTACIÓN DEL SIG 
 
Condición: en la revisión documental se evidenció debilidades con la información del SIG de 
competencia del proceso tecnológico: ML-LI-001 lista de chequeo del sorteo no se está 
diligenciando porque ya no tiene aplicabilidad, ML-IN-003 preparación y cargue del sorteo está 
desactualizado con el módulo de lotería Azen 2.0, AA-DO-001 entrega de copia de respaldo no se 
hacen copias físicas de la información, documentos identificados con el mismo código, pero de 
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                BENEFICENCIA DEL VALLE DEL CAUCA EICE   

 

  INFORME DE AUDITORÍA INTERNA  
 

funcionalidad diferente AA-IN-008 Instructivo Manual DVR documento y AA-IN-008 Instructivo para 
cargue archivos al sitio web Benevalle, AA-DO-003 políticas de informática están desactualizadas 
con el módulo de lotería Azen 2.0, Plan estratégico de las tecnologías de la información PETI esta 
desactualizado en las políticas y los riesgos, AA-IN-002 asignación claves desactualizado en la 
forma y periodicidad claves del jefe de sistemas, AA-IN-006 contingencia informática durante el 
proceso de realización del sorteo desactualizado medio de almacenamiento.  
 
Criterio: norma NTC ISO 9001:2015 en el numeral 4.4 sistema de gestión de calidad y sus procesos. 
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                BENEFICENCIA DEL VALLE DEL CAUCA EICE   

 

  INFORME DE AUDITORÍA INTERNA  
 

 
 

 
 

17



 

                BENEFICENCIA DEL VALLE DEL CAUCA EICE   

 

  INFORME DE AUDITORÍA INTERNA  
 

 
 
RECOMENDACIONES:  
✓ Actualizar la documentación del SIG por los cambios en aplicativo de lotería Azen 2.0.  
✓ Catalogar correctamente el instructivo de cargue de archivos al sitio web y el manual DVR. 
✓ Dar de baja del SIG los documentos que no están en uso o no se están realizando en el proceso.  
 
HALLAZGO 8: INDICADOR 
 
Condición: en la revisión del indicador del proceso tecnológico se observó debilidad al no tener el 
análisis y conclusiones.  
 
Criterio: norma NTC ISO 9001:2015 en el numeral 9.1 seguimiento, medición, análisis y evaluación. 
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                BENEFICENCIA DEL VALLE DEL CAUCA EICE   

 

  INFORME DE AUDITORÍA INTERNA  
 

 
 
RECOMENDACIÓN:  
✓ Realizar los análisis y conclusiones a los indicadores. 
   

CONCLUSIONES DE LA AUDITORÍA 

  
Como resultado de la auditoría realizada al proceso de asesoría y apoyo tecnológico, fueron 
identificados ocho (8) hallazgos. 3 impactando al proceso de administración de recursos físicos 
frente al archivo, 3 impactando al proceso de administración del talento humano frente a la inducción 
y reinducción del personal, 1 impactando al proceso de planeación estratégica, 1 impactando al 
proceso de gestión de calidad frente a la documentación del SIG y los 8 impactando al proceso 
frente al control y seguimiento de este.  Igualmente se hace claridad que en el informe quedaron 
plasmadas recomendaciones, las cuales deberían ser acogidas y tenidas en cuenta, en la búsqueda 
del fortalecimiento y mejora continua del proceso. 
 
También se analizó que se están materializando riesgos de: incumplimiento de la ley general de 
archivo, debilidad en la estructuración de los planes institucionales de la entidad, falta de 
seguimiento de los responsables para la toma de decisiones frente al resultado de los indicadores.   
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                BENEFICENCIA DEL VALLE DEL CAUCA EICE   

 

  INFORME DE AUDITORÍA INTERNA  
 

La auditoría incluye evidencias que soportan las debilidades del proceso auditado y que reposan 
en la documentación de la jefatura de sistemas.  
  
De igual forma se realizó retroalimentación de las observaciones detectadas a lo largo del proceso 
auditor de acuerdo con la verificación de la información a los responsables de esta, a través de 
entrevista con el personal a cargo de la actividad. Como también se realizó mesa de trabajo para 
el derecho de contradicción del informe preliminar de la auditoría. 
 
La fortaleza que tiene el proceso de asesoría y apoyo tecnológico radica en las actividades que 
hacen parte del proceso misional de realización del sorteo.   
 
Finalmente, cabe resaltar la disposición por parte de los funcionarios y contratistas del proceso de 
asesoría y apoyo tecnológico para atender las solicitudes realizadas por la oficina de control interno, 
así como su disposición frente a las recomendaciones realizadas por el equipo auditor. 
 
El responsable del proceso auditado elaborará y presentará en medio digital a los quince (15) días 
hábiles un plan de mejoramiento con acciones de mejora para subsanar las debilidades 
evidenciadas por el auditor, con un plazo de ejecución inferior a los 6 meses.  
 
Asimismo, el auditado deberá tener en cuenta que si en las acciones a ejecutar para subsanar los 
hallazgos del informe, interviene otra(s) dependencia(s) distinta(s) a la dependencia responsable 
del proceso auditado, esta dependencia deberá coordinar su elaboración con las otras áreas que 
tengan competencia en la ejecución de dichas acciones y consolidar las mismas, antes de remitir 
el plan de mejoramiento a la Oficina de Control Interno. 
 
Para constancia se firma en Santiago de Cali, a los veintiocho (28) días del mes de mayo del año 
2024 
 

APROBACIÓN DEL INFORME DE AUDITORÍA 

Nombre Completo Responsabilidad (Cargo) Firma 

Antonio María Padilla Pérez 
 

Director Control Interno  

Mónica Potes Viveros 
 

Auditor OCI  

Dulffary Ríos Valencia 
 

Auditor OCI  
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