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RUBEN FELIPE GONZALO LAGAREJO RIVAS
Gerente General

COMITE INSTITUCIONAL DE COORDINACION DE CONTROL INTERNO
Beneficencia del Valle del Cauca E.I.C.E.
Presente

Asunto: Remision Informe de auditoria interna del proceso de asesoria y apoyo
tecnolégico

Cordial Saludo,

En cumplimiento con el plan anual de auditorias, seguimientos y evaluaciones de la
vigencia 2024, y conforme al SE-PR-001 Procedimiento Auditorias, seguimientos y
evaluaciones, numeral 4.3.0 Ejecuciones de auditorias internas: punto 10
“estructurar y presentar plan de mejoramiento” y punto11 “Aprobar plan de
mejoramiento”, me permito remitir el informe de auditoria interna del proceso de
asesoria y apoyo tecnologico.

ESTRUCTURAR Y PRESENTAR PLAN DE MEJORAMIENTO

» Conforme al Informe definitivo de auditoria, el auditado elaborara y
presentara en medio digital a los quince (15) dias habiles un Plan de
mejoramiento con acciones de mejora para subsanar las debilidades
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evidenciadas por el auditor, con un plazo de ejecucion inferior a los 6
meses.

« Si en las acciones a ejecutar para subsanar los hallazgos del informe,
interviene otra(s) dependencia(s) distinta(s) a la dependencia
responsable del proceso auditado, esta dependencia debera coordinar
su elaboracién con las otras areas que tengan competencia en la
ejecucion de dichas acciones y consolidar las mismas, antes de remitir
el Plan de mejoramiento a la Oficina de Control Interno.

APROBAR PLAN DE MEJORAMIENTO

» Una vez recibido el Plan de mejoramiento por parte del responsable,
el jefe de la Oficina de Control Interno, junto con el (los) auditor(es),
revisaran la pertinencia de las acciones propuestas por el auditado en
el Plan de mejoramiento para su aprobacion.

« El auditor (es) verificaran que las acciones de mejoramiento
propuestas estén encaminadas a subsanar las causas raizales del
hallazgo.

o El jefe OCI se pronunciara por correo electrénico sobre la
declaratoria de conformidad del Plan de mejoramiento. En caso
contrario, notificara las debilidades en el planteamiento de las acciones,
solicitando los ajustes respectivos por la no conformidad de las
acciones propuestas por los auditados, para lo cual se les concedera
un plazo inferior a tres (3) dias habiles
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Valle

BENEFICENCIA DEL VALLE DEL CAUCA EICE

INFORME DE AUDITORIA INTERNA

FECHA DE EMISION DEL
INFORME

Dia: | 28 Mes: | Mayo Afo: | 2024

Aspecto Evaluable
(Unidad Auditable):

Proceso de asesoria y apoyo tecnoldgico

Lider de Proceso /
Director Dependencia(s):

Jefe de sistemas

Objetivo de la Auditoria:

Verificar la disponibilidad, confiabilidad y la innovacion tecnolégica
de la entidad

Alcance de la Auditoria:

Verificacion de las actividades contempladas en el proceso
tecnoldgico, desde el soporte a los usuarios, plan de mantenimiento
a los equipos y software, la administracion del sistema de
informacion de la entidad, consolidacion de la devolucion
electronica de loteria, plan de contingencia tecnoldgico y servidor
espejo, participacion escrutinio del sorteo y proyectos de
innovacion tecnoldgica proceso.

Periodo revision vigencia 2024.

Criterios de la Auditoria:

Ley 87 de 1993, Ley 594 de 2000, Ley 1474 de 2011, ISO 9001 de
2015, Decreto 648 de 2017, Decreto 1499 de 2017, Manual
operativo del Modelo Integrado de Planeacion y Gestion MIPG V5
de 2023, Guia para la administracion del riesgo y el disefio de
controles en entidades publicas V6 de 2022, AA-CA-002 Proceso
de asesoria y apoyo tecnoldgico, Plan estratégico de las
tecnologias de la informacion PETI, Plan de seguridad informética,
Plan de tratamiento de riesgos y de seguridad de la informacion,
AA-PR-001 procedimiento gestion de incidentes informaticos.

Reunion de Apertura

Ejecucién de la Auditoria Reunién de Cierre

Dia|01|Mes |04 | Afio | 2024 | Desde 01/04/2024 Hasta 26/04/2024 Dia|14|Mes| 5|Afo|2024
D/M/A D/M/A
Jefe oficina de Control Interno Auditores

Antonio Maria Padilla Pérez

Monica Potes Viveros

Dulffary Rios Valencia

| SITUACIONES DETECTADAS / RESULTADOS DE LA AUDITORIA / RECOMENDACIONES ‘

HALLAZGO 1: HOJAS DE VIDA EQUIPOS

Condicion: en la revision a la base de datos del inventario de los equipos de computo vs. los
expedientes de las hojas de vida de los equipos se observo debilidades con la informacion
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registrada en ambas: con respecto a la no utilizacién del formato AA-FO-009 inventario equipos de
computo implementado en el SIG de la entidad para la base de datos, de igual forma con la
informacion que se encuentra registrada en la hoja de vida y en la asignacién de los equipos AA-
FO-002, estas deficiencias se evidenciaron en la revision documental de los 121 expedientes de los
equipos (PC nuevos, PC viejos, impresoras, servidores, planta telefonica, UPS, pantalla tactil,
router, switch, video beams, entre otros); las cuales consistieron en: falta de firmas en los formatos
de asignacion de equipos, modificacion del formato controlado de asignacion de equipos, licencias,
seriales, modelo, procesador, sistema operativo, version office, placa. De igual manera, se
evidencié falta de control frente al cumplimiento de la Ley de archivo en los expedientes de los
equipos.

Criterios: Ley 594 de 2000 en la creacion, organizacion, preservacion y control de los archivos,
teniendo en cuenta los principios de procedencia y orden original, el ciclo vital de los documentos y
la normatividad archivistica; norma NTC ISO 9001:2015 en el numeral 7.5.3 control de la
informacion documentada: Procedimiento elaboracion y control de documentos del sistema de
gestion de calidad (GC-PR-001) y Procedimiento elaboracién y control de los registros del sistema
de gestién de calidad (GC-PR-002).

CODIGO AA-FO-009
FECHA VIGENCIA 2020/10/20
VERSION 1
Tivo ACTUALIZA No ACTIVO No ACTIVO No ACTIVO
MARCA |MODELO |SERIAL |DO FlIO MARCA |MODELO |SERIAL [FUO MARCA |MODELO |SERIAL |[FUO MARCA [MODELO [SERIAL
AREA
ACTIVO

ITEM |~ |USUARIO +|FIO |+ |MARCA|~+|MODELO [+ |SERIAL - [P -
1|RUBEN FELIPE GONZALO LAGAREIO RIVAS 2273|DELL OPTIPLEX 7410 |9BDQWX3 192 168 12 98
2|DIEGO FERNANDO CUERO HURTADO 2315|DELL OPTIPLEX 7410 | 92P56X3 192.168.12.99
3|VICTOR HUGO DOMINGUEZ ESCOBAR 2312|DELL OPTIPLEX 7410 [6CR56X3 192.168.12.62
4|CIRO JOSE GUZMAN 2318|DELL OPTIPLEX 7410 |FDWDWX3 192.168.12.96
5|ADRIANA BECERRA 2309|DELL OPTIPLEX 7410 | JBDQWX3 192 158 1292
6|MARIA ALEJANDRA MONCAYO ARANGO 2306|DELL OPTIPLEX 7410 | GBDQWX3 192168 12.91
7|LILIANA ROJAS 2321|DELL OPTIPLEX 7410 |BBDQWX3 192.168.12.95
8|JULIAN GORDILLO ZAPATA 2303|DELL OPTIPLEX 7410 | 1CR56X3 192.168.12.64

BLADIMIR RAFAEL VACA QUINTERD

9 . 2339|DELL OPTIPLEX 7410 | GCRS6X3 192.168.12.74

e

10|DANIELA VARGAS ALZATE 2327|DELL OPTIPLEX 7410 | GCRS6X3 192 168 12188
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"~ BENEFICENCIADEL VALLE DELCAUCAEICE |
CODIGO AR~ FO 002

PROCESO DE FORMATO |EAA=EO 02

ASESORIAY | ASIGNACION BE | TECHA DE VIGENCIA [ 22-03-2008

‘ APOYO DE LOS EQUIPOS DE

| INFORMATICA |  COMPUTO VERSION \ 1 |
B0 A o8 od s ol IR ey o k“ﬂp
[ASIGNACION [X | TRASLADO \
| COMPUTADOR X | IMPRESORA
FECHA 260022024
DEPENDENCIA COMERGIAL
[ FUNCIONARIO | CLLIANAPATRICAROJAS
A e
COMPUTADOR (AF-2321) SN; BBDQWX3
bl — ==4 — —— —
[T PLACA | (AF2408) SN: 20EZ7P1PTOEF98BS
| TELEFONOP. —TEGLADO (AF-2322) SN: 23355YDSHUSB
PERIFERICOS  MOUSE (AF 2323) SN: 2330L2XPCBPE
OBSERVACIONES
==
NARIO SISTEMAS
FIRMA FUNCIONARIO FIRMA FUNCIO
o A
FIRMA DIREGTOR ADMINISTRATIVO

RECOMENDACIONES:

v Realizar induccion al talento humano sobre el correcto diligenciamiento de los formatos que hacen
parte del SIG.

v Realizar control por parte del responsable del proceso de la informacién que hace parte del
mismo.

v Dar cumplimiento con la Ley de Archivo 594 de 2000.

v’ Actualizar la base de datos de software y hardware.

v’ Dar de baja los equipos que se encuentran deteriorados y sin utilidad para la entidad.

HALLAZGO 2: PLAN DE ACCION 2024

Condicién: en la revision a la matriz GE-FO-007 del plan de accién del proceso tecnoldgico de la
vigencia 2024 se observé debilidades en cuanto a su diligenciamiento en los siguientes apartes:
rubros presupuestales, vir. proyectado 2023, responsables, valor actividades internet plan
contingencia, de igual forma no se evidencié la articulacion de este con el plan estratégico de la
entidad. También en el estado de avance se observa que solo se esta ponderando el avance cuando
se ha realizado el pago de la actividad y no las gestiones frente a la actividad del plan de accion
auditoria infraestructura Codesa que se han realizado 3 visitas y tiene un porcentaje de avance del
0%.

Criterio: norma NTC ISO 9001:2015 en el numeral 8.1 planificacion y control operacional
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FORMATO CODIGO: GE-FO-007
” PROCESOS GERENCIALES < |
@9"5’“5"“3 Valle MATRIZ PLAN ACCION INSTITUCIONAL FECHA,DEVIGENCIA 2013/01/30
|VERSION: 2
Relacion Plan Tiempo de Ejecucion
” Nombre del Meta de Actividades T T BTO T
Estratégico Proyecto o Actividades Rubro | VIr.Proyectado | - eiecitado |vir Por Ejecutar IiGls | FINALIZA | Estads de SEGUIMIENTO
Objetivo Presupuestal 2023 Avance
Especifico compromiso Indicador Meta plulalo|{m|a
Mantenimienta y Se han realizado las 3 visitas en los meses de
Saparte parala enero a marza de 2024, esta en un 25% de
I
IPISESHICTE || realzado 100% 0 0| Jdefe de informatica | 1| 124]31] 12[24] 0% [cumeimiento
infraestructura
CODESA
o hay gestion
Ad“‘”“?;m”” d‘PM pedidos / numero de|  100% 7.000.000 7.000.000| Jsfe de informatica | 1| 5[24[30| s[2¢] 0%
efon: teléfonos entregados
Soporizy Mo hay gestion
Actualizacion de la | Insidentes y casos
/
Inffaestructura de, reportadas 100% 180.000.000) 160.000.000| Jefe de informatica | 1| 5[24]31| 12/24] 0%
cibersequridady | insidentes y casos
Sequidad de la resueitos
Informacicn
o hay gestion, porqus Ia poliza esta hasta jurio
SMsnrl‘en‘\jm\enmdy Desarmollo 2024
e | solictadoDesarrollo| 100% 35.000.000 35.000.000 1| 7| 24| 31| 12|24 0%
devynlumm implementado

v Verificar el diligenciamiento completo de la matriz del plan de accién.

v Realizar ponderacion a las actividades por la gestion que se realice a las mismas sin darle mayor
peso al valor ejecutado de la contratacion.

v" Articular el plan de accién del proceso tecnoldgico con el plan estratégico de la entidad.

HALLAZGO 3: ATENCION A LOS USUARIOS INTERNOS Y EXTERNOS

Condicion: en la revision del expediente atencion a usuarios se evidencio falta de control frente al
cumplimiento de la ley de archivo. Asimismo, se evidencid 44 registros de atencion a usuarios
discriminados: enero 9 registros, febrero 18 registros y marzo 17 registro, en los cuales se observo
gue el usuario que firma el registro es el jefe de sistemas y en el formato AA-FO-001 atencion a los
usuarios de informética presenta firmas del usuario atendido y del usuario de soporte para el control
sobre los requerimientos de los clientes internos de la entidad.

Criterio: Ley 594 de 2000 en la creacion, organizacion, preservacion y control de los archivos,
teniendo en cuenta los principios de procedencia y orden original, el ciclo vital de los documentos y
la normatividad archivistica; norma NTC ISO 9001:2015 en el numeral 7.5.3 control de la
informacion documentada: Procedimiento elaboracion y control de los registros del sistema de
gestion de calidad (GC-PR-002).
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RECOMENDACIONES:

v Utilizar la informacion del formato AA-FO-001 de los incidentes de los usuarios para el
mejoramiento del proceso.

v Realizar control a la carpeta de atencién a usuarios para dar cumplimiento con la ley de archivo.

HALLAZGO 4: PLAN MANTENIMIENTO EQUIPOS DE COMPUTO

Condicion: en la revision del expediente plan mantenimiento equipos de cOmputo se evidencio falta
de control frente al cumplimiento de la ley de archivo. Asimismo, se evidenci6 la entrega de una
hoja de célculo con la programacién de los 3 cuatrimestres para los 63 PC y portatiles de la entidad,
sin el uso de la herramienta implementada en el SIG mantenimiento preventivo equipos de cémputo
para la programacion de los mantenimientos preventivos de los equipos de coémputo AA-FO-005.
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Criterio: Ley 594 de 2000 en la creacién, organizacion, preservacion y control de los archivos,
teniendo en cuenta los principios de procedencia y orden original, el ciclo vital de los documentos y
la normatividad archivistica; norma NTC ISO 9001:2015 en el numeral 7.5.3 control de la
informacion documentada: Procedimiento elaboracién y control de los registros del sistema de
gestion de calidad (GC-PR-002).

Jueves, 11 de Abril del 2024
viernes, 12 de Abril del 2024
viernes, 12 de Abil del 2024
viernes, 12 de Abril del 2024
viernes, 12 de Abril del 2024
viernes, 12 de Abril del 2024
viernes, 12 de Abril del 2024 Lunes, 12 do 3gosto del 2024
viernes, 12 de Abril del 2024 Lunes, 12 de agosta del 2024
viernes, 12 de Abril del 2024 Lues, 12 de agosto del 2028
viernes, 12 de Abril del 2024 Lunes, 12 de agosto del 2024
viernes, 12 de Abril del 2024 Lunes, 12 de agosto del 2024
viernes, 12 de Abril del 2024 Lunes, 12 de agosto del 2024
viernes, 12 de Abril del 2024 Lunes, 12 de agoste del 2024
Lunes, 15 de Abril del 2024 Miartes, 13 de agosto def 2024
Lunes, 15 de Abril def 2024 Martes, 13 de agosto del 2024

L unes, 15 de Abril del 2024 [Martes, 13 de agosto del 2024
Lunes, 15 de Abril del 2024 [Miartes, 13 de agosto del 2024
Lunes, 15 de Abril del 2024 Martes, 13 de agosta del 2024
Lunes, 15 de Abril del 2024
Lunes, 15 de Abril del 2024

Martes, 13 ge agosta del 202¢
Martes, 13 de agosto. del 2024

[Juves, 12 de Dicembre

del 2024 0ot
2024 Martes, 13 de 3 orves, 12 ge Dicieme 36 22
Lunes, 15 de Abvfl z = Martes, 13 de agasto 82/ zaz: i 0
Lunes, 15 de M‘ i 13 de o thet 202 ; 3 de Diciembre 08 04
Lunes, 15 de Abril del 202 7 de agosto det 2024 T3 de Diciembre 88t 2034
Jueves, -
(Martes, 16 de Abril del 2024 75 de agosto del 2024 T3 de Diciembre 36l 2038

Martes, 16 de Abril del 2024

to el 2024 r 13 de Drciembre del 2024
Wiartes, 16 de Abril del 2024 B

13 de Diciembre 3¢ 2024

15 de ¥
mesumwzon "‘::ls“ a«""’: T3 de Diciemre def 2034
artes, 16 de Abril del 2024 Jucves, 15.9° o
' Cuero Hurtado (T8) meamdﬁm‘

RECOMENDACIONES:

v Realizar la apropiacién del diligenciamiento de los formatos que se encuentran aprobados en el
SIG.

v/ Realizar control a la carpeta de mantenimiento preventivo, equipos de cOmputo para dar
cumplimiento con la ley de archivo.

HALLAZGO 5: ADMINISTRAR EL SISTEMA DE INFORMACION

Condicién: en la revision y validacion de las politicas especificas del Plan estratégico de las
tecnologias de la informacion PETI se observé debilidades en el mismo, por falta de aplicacion y
actualizacion de las politicas frente a: cambio contrasefia de los usuarios del aplicativo Azen,
custodia y cambio de contrasefias de responsabilidad del jefe de sistemas, almacenamiento fisico
de la informacion y del centro alterno Imbanaco, bloquear las pantallas de los PC, cerrar las
aplicaciones y apagar los equipos cuando se termina la jornada laboral o cuando no estan en uso,
registro de todos los paquetes software instalados en los PC.
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Criterios: Plan estratégico de las tecnologias de la informacion PETI de 2024, en los numerales
9.1.5 acceso al equipo de codmputo y aplicativos, 9.1.8 salvaguarda y proteccion informacion, 9.2

responsabilidades del usuario, 9.4.1 de la adquisicion, actualizacion e instalacion software.

weivalie

9.1.509.

9.1.5.10.

9.15.11.

9.1:5:12:

9.1.5.13.

9.1.8.6.

SCA135-1 Pagina 33 de 41
El acceso a la red por parte de terceros es estrictamente restrictivo y permisible
unicamente mediante autorizacion de la Gerencia de la Entidad.

La longitud minima de caracteres permisibles en una contrasefia se establece en
8 caracteres, los cuales tendran una combinacion alfanumeérica, incluida en estos
caracteres especiales.

La contrasefia de usuario es de uso personal e intransferible y no debe de
divulgarse ni compartirse.

Toda cuenta de usuario para el sistema de informacién AZEN tiene un tiempo de
expiracion (30 dias)

Las contrasefias que maneja el jefe de sistemas, deberan guardarse por seguridad
en medio fisico en sobres sellados y debidamente custodiados por el Director de
control Interno de la Entidad. Mensualmente se cambiaran las contrasefias y sera
responsabilidad del jefe de informatica entregar y actualizar la nueva clave o
usuario para su almacenamiento fisico.

Pagina 35 de 41
semanal en la nube de Google Drive. Por ser almacenamiento limitado se borra

el backup mas antiguo.

Al finalizar el mes, el jefe de informatica almacena en un DVD la tltima copia
diaria del mes (datos), la cual contiene los datos del sistema Azen, también
efectia la copia total (Datos y programa), la copia de los logs y por ultimo las
fuentes del programa, posteriormente las entrega al técnico de informatica para
su custodia y se guarda una copia adicional en el centro alterno de Imbanaco. Se

firma el registro y un acta firmada por el jefe de informatica.

RECOMENDACION:
v Revisar y actualizar los documentos que hacen parte del proceso tecnolégico por lo menos una
vez en el afo.

HALLAZGO 6: RIESGOS DEL PROCESO

BENEFICENCIA DEL VALLE DEL CAUCA EICE

Condicion: en la validacion de la matriz de riesgo del proceso tecnoldgico se evidencié debilidades
con los controles del riesgo “Posibilidad de afectacion econdmica y reputacional debido a sistemas
de informacion y plataforma tecnoldgica vulnerables, personal sin los conocimientos suficientes por
el poco presupuesto asignado al area”, si bien la entidad tiene el contrato OG70-2024 Micronet SAS
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del 22/03/2024 como herramienta de software antivirus eset endpoint protect advanced cloud, se
debe realizar la gestion frente a la asignacion de los recursos econdmicos para robustecer la
infraestructura, ciberseguridad y seguridad de la informacion en la entidad, como también con la
divulgacién y empoderamiento del talento humano de la entidad frente a las politicas de informatica.
Asimismo, se evidencié deficiencia en el PETI 2024 al reportar riesgos diferentes a los que se
encuentran registrados en la matriz de riesgo del proceso.

Criterios: Guia para la administracion del riesgo y el disefio de controles en entidades publicas Ver.
6 de 2022; Plan estratégico de las tecnologias de la informacion PETI de 2024, en el numeral 7.9
gobierno de TI.

| | | | |
OBJETIVO ZONA DE
PROCESO Estratégico / RIESGOS CAUSA RAiZ RIESGO CONTROLES EXISTENTES
Proceso INHERENTE
Asesoriay Gestionar la Posibilidad de afectacidn Poco presupuesto asignado |Alto Se cuenta con una persona natural o
Apoyo disponibilidad, Econdmica y Reputacional al drea juridica en seguridad informatica el cual
Tecnoldgico  |confiabilidad y la debido a sistemas de informacidn permanentemente esta realizando
innovacion y plataforma tecnoldgica validaciones, seguimientos y
tecnoldgica de los  |wulnerables, personal sin los monitoreando todo el trafico entrante y
senvicios y recursos |conocimientos suficientes por el saliente de la red, asi como la
de informatica en la |poco presupuesto asignado al configuracidn y actualizacidn de las
entidad. area herramientas de seguridad informatica.

Se han divulgado las politicas de
informética con todo el personal de la
empresa.

Se ha solicitado la asignacidn de
recursos econdmicos y técnicos
orientados a seguridad informatica

Posibilidad de afectacion Fallas técnicas en el Moderado  [Se realiza constante monitoreo a los
Econdmica y Reputacional operador o sabotajes dispositivos periféricos, semvidores y
debido ala pérdida de trafico en la red tanto de entrada como
disponibilidad de los senicios de de salida a través de las herramientas
internet, servidores y equipos tecnoldgicas con que cuenta la entidad.
periféricos debido a fallas

técnicas en el operador o Se cuenta con canal alterno para el
sabotajes acceso a Internet

Se cuenta con senvidores virtuales en
ambiente web como contingencia
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FeneREae s Pigina 26 de 41
El Gobierno de TI se asegura de evaluar las necesidades, condiciones y opciones de las partes

interesadas para determinar que se alcanzan las metas del plan estratégico de la Entidad.

Todos los procesos de 1a Entidad estén normalizados en el sistema de gestion de 1a calidad. Mediante
la caracterizacion AA-CA-002 Caracterizacion Asesoria vy Apoyo tecnologico, debidamente
aprobada, se observa la descripeion del proceso de TI de 1a Entidad, también las actividades claves
bajo la metodologia PHVA, los proveedores (interno y externo), como los clientes (intemo v externo),
¥ los productos del proceso (entradas v salidas).

Los riesgos del proceso estin registrados en el formato SE-FO-007 Mapa de riesgos institucional:

IDENTIFICACION DEL RIESCGO
Riesgo Proceso Tipo de Factor Generador del Rieszo Consecnencias

ERelacionado Riesgo (Camsa)

Volnerabilidad de los sistemas qume Asesonay Ciperativo Fesistencia a cambios Perdida de competitividad

impide el desarrollo tecnalogico de Apayo tecnologicos

1a entidad afectande su Tecnologico

competitividad

Dificultad para satisfacer las Azesonay Orperative Capacidad instalada pam la Perdida de competitrvidad

pecesidades de la entidad en Apayo Innovacion fecnalogica

innovacion tecmaldZica en cuants 3 Tecnologico

recursos homames, fisicos ¥

BCOnOmicos

Ejecucion de processs manuales Asesoria y Oparativa Tecoologla urilizada en los Toma de decisionss con bass

para la entrega de informacion Apayo procesos de 1a entidad en informacion oo fable,
TecnoloEico errada u obsoleta

Vulnerabilidad de los datos Asesonay Ciperative, Incumplimiento de la politica Afectacion a la pommatividad
Apayo Sepandad de seguridad ¥ ratamisnto de
Tecnologice Digital datos

Pérdida de Disponibilidad Asesoria ¥ Sepmridadde | Fallas en operador de Internet, | Afectacion en los procesos,
Apayo la fallaz en operadar de hosting. perdida de mformacion, no
Tecnologico nformacion | dafio en hardware ¥ software £0Vi0 0 TRCEpCitn aporhma

de los servidores, fallas en de la informaciom, afectacion
Switches &n proceso de escmtinia

Condiciopes economicas Todes los Estratezico, Factores econdmicos Disminucion en &l ingreso de

impredecibles a cansas de factores PIOCEsns Cumplimiant T2CUTS05 BCOD0MICos

eXfermos como pandemias, o, Financiero

eMErEencias Janitarias ¥ crisis v Opemtiva

monetarias

Falla en los sistemas de software Asesona y Operative La plataforma elecironica HNo se puede cumplir con los

(AZEN) Apayo presenta fallas a la hora de tiempos estipulados para la
Tecnologico hacer los reportes financisros entreza de la informacion

requerida

RECOMENDACIONES:

v’ Priorizar la contratacioén frente a la seguridad informatica en la entidad.
v’ Actualizar el Plan estratégico de las tecnologias de la informacion PETI.
v’ Socializar al personal de la entidad las politicas informaticas.

HALLAZGO 7: DOCUMENTACION DEL SIG

Condicion: en la revision documental se evidencié debilidades con la informacion del SIG de
competencia del proceso tecnologico: ML-LI-001 lista de chequeo del sorteo no se esta
diligenciando porgque ya no tiene aplicabilidad, ML-IN-003 preparacion y cargue del sorteo esta
desactualizado con el médulo de loteria Azen 2.0, AA-DO-001 entrega de copia de respaldo no se
hacen copias fisicas de la informacion, documentos identificados con el mismo codigo, pero de
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funcionalidad diferente AA-IN-008 Instructivo Manual DVR documento y AA-IN-008 Instructivo para
cargue archivos al sitio web Benevalle, AA-DO-003 politicas de informatica estan desactualizadas
con el moédulo de loteria Azen 2.0, Plan estratégico de las tecnologias de la informacion PETI esta
desactualizado en las politicas y los riesgos, AA-IN-002 asignacion claves desactualizado en la
forma y periodicidad claves del jefe de sistemas, AA-IN-006 contingencia informética durante el
proceso de realizacion del sorteo desactualizado medio de almacenamiento.

Criterio: norma NTC ISO 9001:2015 en el numeral 4.4 sistema de gestion de calidad y sus procesos.

W BENEFICENCIA DEL VALLE DEL CAUCAE.LC.E
LISTADO CODIGO ML-LI-001
PROCESO DE REALIZACION
DEL SORTEO FECHA DE VIGENCIA 2018/06/01

LISTA DE CHEQUEO DEL SORTEO [r=mc o 4

Fecha

Actividad / No. De Sorteo
Cargar Archivo con cupos (enviado por el impresor)
Verificar archivo CONSEC
Verificar devolucion pagina web 24 horas antes del sorteo
Verificar cupos (Excel)
Novedades de cupos (Azen)
Listar y Verificar cupos (Tec comercial)
Procesar cupos
Verficar archivo cupos. txt
Crear sorteo
Perforado
Verificar Rezago (List. Cant)
Actualizacion y Control
Reparto
Venficar Arch. Repario txt v Crear cupos.txt
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&

BENEFICENCIA DEL VALLE DEL CAUCA E.I.C.E

CODIGO AA-DO-001
PROCESO ENTREGA DE COPIA
ASESORIA Y DE RESPALDO FECHA DE
APOYO VIGENCIA 16-10-2020
TECNOLOGICO
ACTA
VERSION 2

ACTA DE ENTREGA

ASUNTO: CD Copia de Respaldo AZEN

FECHA:

Por medio de la presente le hago entrega de un_CD que contiene la COPIA DE
RESPALDO del aplicativo AZEN, de la empresa BENEFICENCIA DE EL VALLE., del

mes de del 20 . Que contiene:
> BENEFICENCIA DEL VALLE DEL CAUCAE.I.C.E
ML — IN - 003
PROCESO INSTRUCTIVO CODIGO

REALIZACION | PREPARACIONY
DEL SORTEO CARGUE DEL

FECHA DE VIGENCIA 01-06-2018

VERSION 5

SORTEO

g. Contestar S a todas las preguntas
8. Realizar Perforado

a.

o a0 o

Ingresar por la opcion ESP.DEVOL. / PERFORADO

Digitar el niimero del sorteo

Dar ENTER en ambas opciones de codigo

En la opcion Impresora, dar ENTER

El valor mostrado en pantalla, debe ser igual al consignado en el cuadro de
Excel ( punto 1) y en el arrojado en el listado de cupos

9. Verificar Rezago

a.

oao o

Ingresar a la opcion DEVOLUCION / LIST. CANT

Digitar el nimero del sorteo

Digitar el codigo del distribuidor (Enter si es para todos)

En la opcion impresora, elegir pantalla

El valor mostrado en pantalla, debe ser igual al consignado en el cuadro de
Excel (punto 1) y en el arrojado en el listado de cupos
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o > - Asesoriay Apoyo > 2.Tecnologico Buscar en 2. Tecnolo
! @ B U w ordenar = Ver B Detalle
Nombre ¥ Fecha de m.
AA-CA-002 Caracterizacion Asesoria v Apoyo tecnologico v10 2021/03/05
3 AA-DO-001 ACTA DE ENTREGA COPIA DE RESPALDO 2020/10/16
AA-DO-003 POLITICAS DE SEGURIDAD INFORMATICA 2022/07/13
AA-DO-004 PLAN DE CONTINUIDAD DEL NEGOCIO 2023/09/13
2 AA-FO-001 FormatoAtencionUsuarios 2022/08/08
w3 AA-FO-002 Formato Asignacion de Equipos 2022/08/08
& AA-FO-005 Mantenimiento Equipo de Computo 2022/08/08
& AA-FO-006 Indicadores Sistemas 2020/10/23
& AA-FO-009 INVENTARIO EQUIPOS DE COMPUTO 2020/10/30
® AA-IN-002 Instructivo asianacion de claves 2022/08/08
w3 AA-IN-003 Instructivo Sequridad UTM 2022/08/08
% AA-IN-004 Instructivo Sequridad OSSIM 2022/08/08
@ AA-IN-005 Instructivo cargue sorteo sistemas v3 2021/06/23
@ AA-IN-006 Instructivo de contigencia 2021/09/06
AA-IN-007 Instructivo para encriptar archivos 2015/06/17
@ AA-IN-008 Instructivo Manual DVR 2020/10/30
@ AA-IN-008 Instructivo para carque archivos al sitio web benevalle 2023/11/14
AA-IN-008 Instructivo para cargue archivos al sitio web benevalle 2015/06/17

RECOMENDACIONES:

v Actualizar la documentacion del SIG por los cambios en aplicativo de loteria Azen 2.0.

v’ Catalogar correctamente el instructivo de cargue de archivos al sitio web y el manual DVR.

v Dar de baja del SIG los documentos que no estan en uso o0 no se estan realizando en el proceso.

HALLAZGO 8: INDICADOR

Condicién: en la revision del indicador del proceso tecnolégico se observd debilidad al no tener el
andlisis y conclusiones.

Criterio: norma NTC ISO 9001:2015 en el numeral 9.1 seguimiento, medicion, analisis y evaluacion.
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& BENEFICENCIA DEL VALLE DEL CAUCA E.LC.E
CODIGO AA-FO-006
FORMAT
PROCESO DE ASESORIA Y APOYO 2
TECNOLOGICO INDICADORES FECHA DE VIGENCIA 16/10/2020
SISTEMAS VERSION 2
I. INFORMACION GENERAL
FECHA DE PRESENTACION: abr-24
PERIODO DE MEDICION Enero-Abril
INDICADOR: Plan de mantenimiento realizados
FORMULA No, De mantenimientos realizados/No. De planeados
META: >100%
RESPONSABLE: JEFE DE SISTEMAS
Il DATOS
PLAN MANTENIMIENTOS REALIZADOS
Ene - Abr Mayo-Ago Sep - Dic
Mantenimientos Planeados €4 0 0
Mantenimientos Realizados 64 0 0

indicador

100%

#DIVIO!

Hil. GRAFICOS

e i
DASR | |
s | suay | |
{ o | |
s ||
| DAGO ‘ ‘
LE
aocr |
oNov ‘ |

PLAN MANTENIMIENTOS REALIZADOS |ogng |
|

eFER | |

AP ||
omaR | |

ooe | |

IV, ANALISIS Y CONCLUSIONES

- |

' ]
Ing, Diego Fernando Cuero Hurtado

RECOMENDACION:

v Realizar los andlisis y conclusiones a los indicadores.

CONCLUSIONES DE LA AUDITORIA

Como resultado de la auditoria realizada al proceso de asesoria y apoyo tecnoldgico, fueron
identificados ocho (8) hallazgos. 3 impactando al proceso de administracion de recursos fisicos
frente al archivo, 3 impactando al proceso de administracion del talento humano frente a la induccién
y reinduccion del personal, 1 impactando al proceso de planeacion estratégica, 1 impactando al
proceso de gestion de calidad frente a la documentacién del SIG y los 8 impactando al proceso
frente al control y seguimiento de este. Igualmente se hace claridad que en el informe quedaron
plasmadas recomendaciones, las cuales deberian ser acogidas y tenidas en cuenta, en la busqueda
del fortalecimiento y mejora continua del proceso.

También se analizé que se estan materializando riesgos de: incumplimiento de la ley general de
archivo, debilidad en la estructuracién de los planes institucionales de la entidad, falta de
seguimiento de los responsables para la toma de decisiones frente al resultado de los indicadores.
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La auditoria incluye evidencias que soportan las debilidades del proceso auditado y que reposan
en la documentacién de la jefatura de sistemas.

De igual forma se realiz6 retroalimentacion de las observaciones detectadas a lo largo del proceso
auditor de acuerdo con la verificacion de la informacién a los responsables de esta, a través de
entrevista con el personal a cargo de la actividad. Como también se realiz6 mesa de trabajo para
el derecho de contradiccion del informe preliminar de la auditoria.

La fortaleza que tiene el proceso de asesoria y apoyo tecnoldgico radica en las actividades que
hacen parte del proceso misional de realizacion del sorteo.

Finalmente, cabe resaltar la disposicion por parte de los funcionarios y contratistas del proceso de
asesoria 'y apoyo tecnolégico para atender las solicitudes realizadas por la oficina de control interno,
asi como su disposicion frente a las recomendaciones realizadas por el equipo auditor.

El responsable del proceso auditado elaborara y presentara en medio digital a los quince (15) dias
héabiles un plan de mejoramiento con acciones de mejora para subsanar las debilidades
evidenciadas por el auditor, con un plazo de ejecucién inferior a los 6 meses.

Asimismo, el auditado debera tener en cuenta que si en las acciones a ejecutar para subsanar los
hallazgos del informe, interviene otra(s) dependencia(s) distinta(s) a la dependencia responsable
del proceso auditado, esta dependencia debera coordinar su elaboracion con las otras areas que
tengan competencia en la ejecucion de dichas acciones y consolidar las mismas, antes de remitir
el plan de mejoramiento a la Oficina de Control Interno.

Para constancia se firma en Santiago de Cali, a los veintiocho (28) dias del mes de mayo del afio
2024

APROBACION DEL INFORME DE AUDITORIA

Nombre Completo Responsabilidad (Cargo) Firma
Antonio Maria Padilla Pérez Director Control Interno %
— . - “Q“QMI)Z
Monica Potes Viveros Auditor OCI (‘\

A

Dulffary Rios Valencia Auditor OCI




